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Ukraine power cut ‘'was cyber-attack'
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Was Russian hacking of
Ukraine’'s power grid a test
run for U.S. attack?
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In its July cover story, Wired magazine takes an in-depth look at a vears long
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Die Bedrohung ist real: Stromausfall durch swissgrid
Cyberangriff in der Ukraine 2015

Am 23. Dezember 2015 legte ein Hackerangriff sieben
Unterwerke in der Ukraine lahm:

* Rund 225’000 Kunden waren wahrend 3 Stunden ohne
Stromversorgung

 Die Angreifer tibernahmen die Kontrolle tiber das Contrt 5 N g Syat
| mEd = publicly available reporting.

Netzleitsystem (SCADA) und schalteten damit einzelne " =&
Unterwerke aus

» Die Angreifer verubten gleichzeitig eine DDOS Attacke
auf das Call Center, so dass Kunden nicht mehr
durchgestellt wurden

Tools &
Tech

M) VPN
Access

Workstation
Remote

Quelle: SANS-ICS / E-ISAC: Analysis of the cyber attack on the ukrainian power grid, March 18, 2016
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Ein komplexer Angriff, von langer Hand vorbereitet

1. Spearphishing - gezieltes e-mail mit Schadsoftware an
Mitarbeiter mit Zugriffsrechten

2. Credential Theft: Diebstahl von Benutzername und Passwort

3. VPN Access: Zugriff von aussen ins Netzwerk (Remote )
Access)

4. Workstation Remote: Benutzung von Fernzugriffs- oo e 4=
Operate o=
Werkzeugen i

5. Control & Operate: Benutzung des Leitsystems (via HMI)

6. Tools & Tech: Veranderung der Firmware auf Operational
Technology Systemen und dadurch Abschaltung, L6schung
von Disks, Léschung von Log-Files, Denial-of-Service Attacke
auf Telefonsystem

Significant Events based on
publicly available reporting.

Workstation
Remote

01. Marz 2018 / Rainer Muhlberger / Cyberrisiken bei kritischen Infrastrukturen



swissgrid
Ein vollstandiger Schutz ist nicht mdglich

Kann nur mit Unterstlitzung staatlicher Stellen und
g Ubergreifender Spezialistenteams (CERT) abgedeckt
op

Cyber werden
Machte

- Bereich, in dem viele Unternehmen
Verbesserungsbedarf haben

e
-""—'
o

Professionelle
Organisationen, Cyber
Kriminelle

Moz vierte Hacker .
Wird durch Unternehmen heute zu

einem grossen Teil gut beherrscht

Script Kiddies
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Die Antwort: Sicherheit als integraler Ansatz

ldentify: Risikobasierte Erkennung des
Handlungsbedarfs

Prevent: Grundschutz, risikobasierte Erweiterung
Detect: Erkennen von Angriffen
Respond: Reagieren, tUberbricken und wiederherstellen
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Detect und Respond rticken in den Vordergrund

« Computer Emergency Response * Risikomanagement Prozesse
Team (CERT) * Ausbildung und Zertifizierung der

« Business Continuity Management Mitarbeiter
(BCM)
« Krisentbungen

27 - Benutzerzugang mit 2-Faktoren
« Security Operations Center (SOC) * Netzwerksegementierung
* Protocol Analyzer im Netzwerk « Firewalls und andere

* Log-File Analysen Schutzssysteme
« Patch -/ und Vulnerability

Management Systeme
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Handlungsbedarf bei den Rahmenbedingungen

Handlungsfelder

» Verpflichtung zu minimalem Grundschutz n%g:t:r??e

» Meldepflicht bei Sicherheitsvorfallen -

» Klare gesetzliche Grundlage fur Personen- ===
sicherheitsprufungen Professionelle

Organisationen, Cyber
Kriminelle

» Ausreichendes staatliches Dispositiv zur
Unterstltzung bei Erkennung und Abwehr von M=zivierte Hacker
Angriffen

Script Kiddies

» \Verstarkte Zusammenarbeit der Stakeholder
national und international
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