
#KPMG_Cyber

Warum Cyber Risiken 
auch für KMU
ein Thema sind
Asut – Schweizerischer Verband der Telekommunikation
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Agenda

Cyber Risiken - Aktuelle Lage

Kenne deinen Feind!

Schutzmassnahmen

Ausblick
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Unser Alltag…..
Cyber Risiken - Aktuelle Lage
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….und bei den KMU’s ?
Cyber Risiken - Aktuelle Lage

Donnerstag, 02.03.2017 / 16:34

Hacker-Angriff: War geschädigte Berner Firma 
nachlässig? 
Internet-Kriminelle haben rund 1,2 Millionen Franken von den Konten der Berner Firma Küng Holding abzweigen können. Bis auf 160'000 Franken ist das Geld zwar wieder zurück, doch 
der Ärger bei Firmenchef Christoph Küng ist gross.

Zum einen staunt er, dass drei Banken ohne Rückfrage die Zahlungen an obskure Adressen auslösten. Im einen Fall ging es um 785'000 Franken an eine Einzelperson in Kirgistan. Zum 
anderen nervt sich Küng über die Zahlungssoftware, die seiner Ansicht nach ein gravierendes Sicherheitsproblem aufweise.

Das habe die Zahlungsaufträge der Hacker erst ermöglicht, sagte Küng am Donnerstag der Nachrichtenagentur 'sda'. Er bestätigte Berichte von 'Inside Paradeplatz', 'Bund' und 'Berner 
Zeitung'. Die Internet-Kriminellen hatten mit dem Trojaner Gozi operiert, der sich über den Anhang in einem E-Mail in fremden Computern einnistet.
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Cyber-Angriffe nehmen zu
Cyber Risiken - Aktuelle Lage

Welche Auswirkungen auf Ihr Geschäft hatten die 
erfolgten Cyber-Attacken? (in Prozent )

Betriebsunterbrechungen

Reputationsschaden

Finanzieller Verlust 

Weitergabe von internen 
vertraulichen Informationen 

Weitergabe von vertraulichen 
Informationen über Kunden 
oder Geschäftspartner 

Datenmanipulation

Sonstige Auswirkungen

Unberechtigte Weitergabe 
von persönlichen Daten

Ich weiss es nicht

97% der 
Umfrageteilnehmer 
aus diversen KMUs 
haben in den letzten
12 Monaten eine
Cyber-Attacke erlebt

(Ergebnisse aus den 
Vorjahren:
2017: 88%
2016: 54% 
2015: 52%)
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How can we build trust in the digital age?

Source: OECD (2017) Enhancing the Role of Insurance in Cyber Risk Management

Cyber Risiken - Aktuelle Lage

Cyber risk is an increasing concern for the business community. 

The 2018 Global Risks Report identified cyber attacks as a top-5 
risk to doing business in 23 of the 35 OECD member countries 
and as the most significant risk in 11 member countries.1 The 
annual economic cost of cyber crimes is now estimated to be 
over USD 1 trillion while the share of companies that have 
reported being affected by a cyber incident continues to 
increase. The increasing use of - and dependence on - digital 
technologies in business operations suggests this trend is unlikely 
to reverse in the near future. 

Source:Global Risks Report 2018 – World Economic Forum
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Kenne deinen Feind..!

© 2016 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserved.

»Kenne deinen Feind und erkenne dich selbst«: 
Zitat Philosophen Sun Tzu «Die Kunst des Krieges» (500 Jahre v.C.)

«Wir sind nicht exponiert, wir 
produzieren nur Zurüstteile und 
sind für einen Hacker 
uninteressant….»

Geschäftsführer Maschinenfabrik
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Täterprofile

HACKTIVISM 

Ideologisch inspiriertes Hacking

ORGANISED CRIME 

Global – schwierig aufzuspüren und zu 
verfolgen

THE INSIDER 

Vorsätzlich oder ungewollt?

STATE-SPONSORED

Spionage und Sabotage

80% der Befragten 
verfügen nicht über ein 
geeignetes Insider-Threat-
Management-Programm.

Kenne deinen Feind
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Schutzmassnahmen

«Unser Schutzmassnahmen sind 
angemessen. Wir sind ja ein 
KMU und keine Bank…»

Geschäftsführer Pharmazulieferer

© 2018 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserved.
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Die menschliche Komponente 
von Cyber Security

 Bei Sicherheit geht es ums Vertrauen

 Die menschliche Komponente war, bleibt und wird immer das 

schwächste Glied sein

 Es gibt ein Design-Problem – Benutzerfreundlichkeit der 

Sicherheitsmassnahmen wird nicht berücksichtigt
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Wechselspiel zwischen Prävention, Erkennung und Reaktion

Schutzmassnahmen
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Erkennung

Schutzmassnahmen
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Response

Schutzmassnahmen
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Ausblick

«Cyber Security stärkt die 
Widerstandsfähigkeit unserer 
Gesellschaft, unserer Wirtschaft und 
unserer individuellen Gesundheit 
und Sicherheit.»

© 2018 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative
(“KPMG International”), a Swiss legal entity. All rights reserved.
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Ausblick

https://kpmgbrandcentral.brandwizard.net/app/asset/asset_search.aspx?catid=756&libid=2
https://kpmgbrandcentral.brandwizard.net/app/asset/asset_search.aspx?catid=756&libid=2


Fragen?
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Ihr Referent

Roman Haltinner
Director
Cyber Security Services
T +41 58 249 42 56
rhaltinner@kpmg.com

KPMG AG
Badenerstrasse 172
Postfach
CH-8036 Zürich
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