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Cyber Risiken - Aktuelle Lage

nser Altag...

Cyber-Attacken

Kriminelle erpressen Schweizer Online-Shops

MNEZ AM SOMMNTAD | von Maroo Metzler - 2152016, 18:02 Uke

Digite hat nach Cyber-Attacken mittlerweile Lisegeld-Fordesurgen arhalten. Die Firma it kein Bmzelfall. Die
Sehweiz st echlecht geschitz,

=b GLOBAL CYBER-ATTACKALERT (MAR 14, 2016):
GIA Plotting Real-World and/or Gyber Attack
on GERN, Internet-Related Infrastructure
and/or Hectrieal Power Grids to Take Down

Internetin Switzerland

Poted: March 34, 2048 i Betking News

An Fis-13 Hornat fightar aircrafl of the Swiss Alr Foroa relazses flares.
Swiss military hit by series of cyber
attacks

Cyber-&itacka gagen Risngshonmen Rang

Russische Hacker enttarnen geheime Schweizer
Elitetruppe

KEZ AM SOMNTAD  von Srefan Biibler, Srdmes Schmid | 882000 542 ke

it demn Splanageongriff auf die Fuag aind auch die Personallem der Bondersinnei A4l 10 der Armes entwendet
worder. Es wird geprift, der Soldaten newe Idertidten zu vedethen

AG

Switzerland suspects Russian involvement in cyber
attacks

Friday, May 6, 2016 7:05:00 AM

The Ministry of Defense of Switzerland was attacked in January and Russia is likely
behind it.

Hackarangrtha au! VAS urd Auag

Geschaftspriifungsdelegation wollte
Geheimhaltung aufheben

Dir Bund st 2kl auslbindischer Befrcbsaplons gowarden. Cas bestSsiqt Bundesrat Cuy Pamaeline Offerbar warden

atrumg guheinres Dulen s,

Cyber-attacks to a number of Swiss
supermarkets

nm“ﬂ a =]

DDoS attack that d
was largest of its k
experts say

Dyn, the vichim of last weak®s denial
rchestrated using a weapon called t
ource of malicious attack’

Major cyber attack disrupts interne
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undberdenkMUs 7

Donnerstag, 02.03.2017 / 16:34

Hacker-Angriff: War geschadigte Berner Firma
nachlassig?

Internet-Kriminelle haben rund 1,2 Millionen Franken von den Konten der Berner Firma Kiing Holding abzweigen kdnnen. Bis auf 160'000 Franken ist das Geld zwar wieder zuriick, doch
der Arger bei Firmenchef Christoph Kiing ist gross.

Zum einen staunt er, dass drei Banken ohne Riickfrage die Zahlungen an obskure Adressen auslésten. Im einen Fall ging es um 785'000 Franken an eine Einzelperson in Kirgistan. Zum
anderen nervt sich Kiing tber die Zahlungssoftware, die seiner Ansicht nach ein gravierendes Sicherheitsproblem aufweise.

Das habe die Zahlungsauftrage der Hacker erst ermdglicht, sagte Kiing am Donnerstag der Nachrichtenagentur 'sda’. Er bestétigte Berichte von 'Inside Paradeplatz', 'Bund' und 'Berner
Zeitung'. Die Internet-Kriminellen hatten mit dem Trojaner Gozi operiert, der sich iber den Anhang in einem E-Mail in fremden Computern einnistet.
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LyDer-Angrifie nenmen 2u

3776 s

Umfrageteilnehmer
aus diversen KMUs
haben in den letzten
12 Monaten eine

Cyber-Attacke erlebt

(Ergebnisse aus den
Vorjahren:

2017: 88%

2016: 54%

2015: 52 %)

Welche Auswirkungen auf lhr Geschéaft hatten die
erfolgten Cyber-Attacken? (in Prozent)

Betriebsunterbrechungen

Reputationsschaden

Finanzieller Verlust

Weitergabe von internen
vertraulichen Informationen

N
-]

Weitergabe von vertraulichen
Informationen Giber Kunden
oder Geschaftspartner

Datenmanipulation

Sonstige Auswirkungen L
16

Unberechtigte Weitergabe 15

von personlichen Daten T

Ich weiss es nicht

a @

— 2017
— 2016

© 2018 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of independent firms affiliated with KPMG International Cooperative (“KPMG International”), a Swiss legal entity. All rights reserved.

Document Classification: KPMG Confidential



Cyber Risiken - Aktuelle Lage

HoW Can we puld
. o

nife digial age?

f% Common types of cyber incidents -

Potential losses

Incident response costs
Breach of privacy compensation

J‘ . e.g. unauthorised disclosure Defence costs
PASSWORD Privacy breach of third party personally Fines and penalties
PUURESERE identifiable information Reputational damage

Data and software loss
Business interruption

Cyber risk is an increasing concern for the business community. Business interruption

e.g. distributed denial-of- (héldirk 1eapanes costs
Denial-of-service service attack on a server :

leading to the unavaibility of Reputational damage =

a company website Directors’ and officers’ liability

The 2018 Global Risks Report identified cyber attacks as a top-5
risk to doing business in 23 of the 35 OECD member countries
and as the most significant risk in 11 member countries.1 The
annual economic cost of cyber crimes is now estimated to be
over USD 1 trillion while the share of companies that have

Data and software loss

[ ]

reported being affected by a cyber incident continues to
increase. The increasing use of - and dependence on - digital

technologies in business operations suggests this trend is unlikely

e.g. illegitimate financial
Cyber-fraud transfer is made as a result
of social engineering

Financial theft and/or fraud
Incident response costs
Directors’ and officers’ liability

to reverse in the near future.

Cyber ransom and extortion

: Business interruption
. e.g. ransomware that impedes sl responsi e
Cyber-extortion access to data or a network :
until & ransom is paid BRI R
Directors’ and officers’ liability
Data and software loss

=T \

\



Kenne deinen reinc.

«Wir sind nicht exponiert, wir
produzieren nur Zurustteile und
sind fur einen Hacker
uninteressant....»

Geschaftsfuhrer Maschinenfabrik

»Kenne deinen Feind und erkenne dich selbst«:
Zitat Philosophen Sun Tzu «Die Kunst des Krieges» (500 Jahre v.C.)




Kenne deinen Feind

laterprofie

HACKTIVISM
Ideologisch inspiriertes Hacking

80% ORGANISED CRIME

der Befragten o .

. : . : Global — schwierig aufzuspuiren und zu
verfugen nicht uber ein

_ _ verfolgen
geeignetes Insider-Threat-
Management-Programm. g THE INSIDER
Vorsatzlich oder ungewollt?

STATE-SPONSORED
Spionage und Sabotage
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Jie menschiche Komponente
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= Bei Sicherheit geht es ums Vertrauen

= Die menschliche Komponente war, bleibt und wird immer das
schwachste Glied sein

= Es gibt ein Design-Problem — Benutzerfreundlichkeit der
Sicherheitsmassnahmen wird nicht berucksichtigt



Schutzmassnahmen

WeChSeISpIel ZWISChen Pravention, erkennung und Reaktion

Yesterday's | Tomorrow's
BUSINESS PRIORITIES SECURITY STRATEGY

O/
2 O

15%9%

@ FPrevention @ Detection ® Response
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\ Securitr{ljperations Center ¢
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RESPONSE




AUSDICK

«Cyber Security starkt die
Widerstandsfahigkeit unserer
Gesellschaft, unserer Wirtschaft und
unserer individuellen Gesundheit
und Sicherheit.»
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Ausblick
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Banking & :
Healthcare Insurance Smart City
Remote patient observation Mobile payment and wallets Video S"”\"e'”f"?m
Smart medical devices Smart ATMs ::edsctnre polcing r

- . T malrt managemant of ity
Smart prescription Pradictive insurance modeling IRfAsintEiTe
management Driving data recorder Rosoonai olfic
les

Algorithmic diagnostics DO
analysis o Public safety

Industrial
Manufacturing

Factory automation

Energy management

Factory surveilance

Smatt warehousing and routing
Predictive maintenance

Building automation

Water and waste water
management

Private space

There will be 208 billon devices

CONNECted to the Iternet generating over

20 Zetianytes of data by 2020

(Source: Garner)

Individual Mobility
GPS

Car sharing
a Automated driving
f E-car charging station
management

Home automation

Chemicals & Pharma

Security improvermant

© 2018 KPMG AG is a subsidiary of KPMG Holding AG, which is a member of the KPMG network of

Drug usage tracking

Smart household appliances

Chronic disease management
Sman pills

Consumer
Goods & Retail

Connected retail
In-store localization

independent firms affiliated with KPMG International Cooperative (“‘KPMG International”), a Swiss Beacon techinology

legal entity. All rights reserved.

Connected clothing

transport (DRT)

Public Transportation
Drivarless trains

Connected stations
and tracksides

Signaling and connected
roadways
Dermand responsive

Power & Utilities

Suparvisory control and data
acquisition (SCADA)

Transport & Leisure Advanced metering

Agriculture GPS and RFID

infrastructure (AMI)

Automated field testing

management

Enviranment monitoring and

Automated weeding

chains

Responsive and adaptive supply

Reservation, toll, and ticketing

5yslams

Guidance and control systems



https://kpmgbrandcentral.brandwizard.net/app/asset/asset_search.aspx?catid=756&libid=2
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ROMan Haltinner

Director

Cyber Security Services
T +41 58 249 42 56
rhaltinner@kpmg.com

KPMG AG
Badenerstrasse 172

Postfach
CH-8036 Zirich
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