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Motivation

Bedrohungslage

Veranderte Konfliktualitaten
aufgrund technologischer,
wirtschaftlicher,
gesellschaftlicher und
politischer Entwicklungen

Recht

Vorgaben aus der nationalen
Strategie der Schweiz fur
den Schutz gegen Cyber
Risiken, sowie dem neuen
Nachrichtendienstgesetz
und dem Militargesetz

Assistenz

Auftrag an die Armee, zivile
Behorden bei der Abwehr
von Cyber-Bedrohungen
gegen kritische
Infrastrukturen zu
unterstutzen.
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Verteidigung

des Landes

(Wahrung der Sicherheit der
Armee, Assistenzleistungen
zG ziv Behorden, Kampf
im Cyber-Raum)

Schutz

und Abwehr
der kritischen
Infrastrukturen

(Resilienz der
Gesellschaft)
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Zustandigkeiten des VBS

Cyber-Schutz

Cyber-Abwehr

Aktion im Cyber-Raum

Biirger /
Individuum

Eigenverantwortung.

Im Ereignisfall greift die
Strafverfolgungskette ein.

Wirtschaft

Wie Birger / Individuum.
Standards der Regulatoren /
Branchen.

Im Ereignisfall greift die
Strafverfolgungskette ein.
Leistung des VBS moglich
(politischer Entscheid) fiir
Falle hoher Kritikalitat.

Kritische
Infrastrukturen

Eigenverantwortung der Betreiber
gem. Standards der Regulatoren /
Branchen. Praventive
Zusammenarbeit mit NDB gem.
Auftrag des BR von 2004 und der
Gruppe V gem. NCS.

Der NDB kann gem. NDG
die Betreiber bei Cyber-
Angriffen unterstiitzen. Bei
Erfillung der Kriterien kann
die Vtg unterstitzen.

Keine VBS-Leistung.

VBS

Eigenverantwortung des VBS
(ISMS.VBS).

Abwehr der eigenen IKT-
Systeme u. Infrastrukturen
gem. NDG / MG.

Informationsbeschaffung
und Wirkung im Cyber-
Raum.
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) Aktionsplan VBS vs. NCS

Krieg

Staatlich und
staatlich usti
Akteure

Bedrohungen

Organisierte
Kriminalitat

«Einfache»
Kriminalitat

Gesellschaft
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Industrie +
leicht krit.
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Staat und
nat.- vitale
Prozesse %

* ausserordentlich hohe

gesellschaftliche oder
wirtschaftliche Risiken und
Abhangigkeiten auf
nationaler Stufe;

keine oder nur geringe
Moglichkeiten einer
Substitution;

keine oder nur beschrankte
Lagerhaltung;

unmittelbare und
grossflachige Auswirkungen
bei einer Storung;

muss auch in beso. und a.o.
Lage verfligbar sein.




L+ Ziel des PACD

Das VBS ist ein anerkannter Kompetenzpol fiir Cyber-Defence. In enger
Zusammenarbeit mit seinen Partnern sowie der Wirtschaft und den
Hochschulen verfligt es tber qualitativ und quantitativ gentigende
Mittel um:

= permanent und in allen Lagen seine IKT-Systeme und Infrastrukturen
zu schiitzen, Cyber-Angriffe abzuwehren, sowie die Resilienz
sicherzustellen;

= die militarischen und nachrichtendienstlichen Operationen im Cyber-
Raum zu unterstiitzen;

= den zivilen Behérden bei Cyber-Angriffen gegen die kritischen
Infrastrukturen Hilfe zu leisten.
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Funktionelle
Architektur

Recht und Politik

Strategische
Planung Leitun Strategische
und Kontrolle Analyse
Steuerung

Cyber- Abwehr und Aktion|| Unterstiitzung

Schutz im Cyber-Raum
ISG NDG:
Cyber-Defence Technologisches
ziv krit Infras Monitoring Cyber
Sicherer Cyber ND- 2
Betrieb der Operationen i; Entwickllun.g und
IKT-Systeme z Applikation
und Cyber mil- ]
-Infrastrukturen Operationen .—| Ausbildung und
Mil Cyber- Training
Defence

Zusammenarbeit (Partners, Leistungserbringer, Industriebasis)
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Recht und Politik
Das VBS als «System» im Bereich
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Masterplan Ausbildung
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Elemente der «Cyber-Herausforderung»
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Der Cyber-Raum als integrale
sicherheitspolitische
Herausforderung

betrachten Umfassender
Ansatz der

Herausforderungen
des Cyber-Raums, des
digitalen Wandels und
der Interdependenzen

Verhalten
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Mehr Info unter ...

https://www.vbs.admin.ch/de/verteidigung/sc
hutz-vor-cyber-angriffen.html

le></form> e 2
C;JReM ACTION= ..~'ngin METHOD |
me: <INPUT T AT NAME=USER><{

ssword: <IN JE=PASSWORD="****
S<|NP T 'BM|T \/ALUE:HSmeItn

Schutz vor Cyber-Angriffen

Eidgenassisches Departement fir Verteiigung

09.11.2017

AKTIONSPLAN CYBER-DEFENCE VBS
(APCD)
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