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Unsere Vision - das Industrielle Internet der Dinge @blox

Wir liefern filhrende drahtlose
Kommunikationstechnologie
zur zuverlassigen Ortung und
zur Verbindung von Personen
und Geraten.

Wir sind davon Uberzeugt,
dass das Internet der Dinge
jeden Aspekt unserer
Gesellschaft, unserer
Geschafte und unseres
taglichen Lebens veréndern
wird.

Deshalb entwickeln wir
zuverlassige und innovative
Positionierungs- und
drahtlose Kommunikations-
Idsungen, die Fahrzeuge,
Industrien, Dinge und
Millionen von Menschen auf
der ganzen Welt sicher
verbinden.
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Milliarden von Objekten werden vernetzt @blox

Krankenhausbetten:

Kinder: ©
ca. 2,2 Mrd.
_ Notebooks:

ca. 900 Mio.

Autos: ca.
500 Mio.

Elektrowerkzeuge:

ca. 1,3 Mrd. Fahrrader:

ca. 1,3 Mrd.

Quelle: Geeny.io
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Innovationen fur das Industrielle Internet der Dinge

-
é\N :
LTE Cat. 1 Prézise Positiolnierung (GNSS)

)
Lte

LTE Cat. M1

@ welisbie
@ [ NB-IoT“j.f

]
1
deep penetration
4 seeground
togrates int
poidar systom
Easy deployment

LTE Cat. NB1
Verkehrsvernetzung

5 u-blox AG

€3 Bluetooth

Bluetooth BR /EDR

€3 Bluetooth

Bluetooth Low Energy

M
LG

~ .
Y Lanc®

Wi-Fi



Z ] C --/..M.:._.‘_.;

(e ur, Y

\

M




Konnektivitatstechnologien als Grundlage fir das lloT @blox
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Megatrends und loT-Wachstumsbereiche

fim @

Mobilitat Industry 4.0 Urbanisierung New Health
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Funktechnologien vernetzen Objekte @blox
mit der Cloud
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Megatrends sind der Motor unseres
Wachstums
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Mobilitat

Die zunehmende Automatisierung ist
die Basis fur das autonome Fahren.
2019 bis 2023 werden voraussichtlich
ca. 250 Mio. vernetzte Autos
ausgeliefert.

Bl Intelligence 2018

Urbanisierung

Eine zunehmend intelligente
Infrastruktur wird optimiert genutzt
und erweitert die Serviceangebote flr
die wachsende urbane Bevdlkerung.
2019 bis 2023 werden 1 Mrd.
intelligente Zahler installiert.

ABI Research 2018
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500
Mio.

@blox

Industrie 4.0

Durch die Uber die Cloud vernetzte
Automatisierungstechnik entstehen
engere Regelkreise zur Steigerung
der Prozesseffizienz. Uber 2
Milliarden vernetzte Gerate im Jahr
2023.

Bl Intelligence 2018

Neue Gesundheitsservices
Die Cloud bietet mobile Services und
eine verbesserte Gesundheits-
aufklarung. Schatzungen zufolge
werden in den kommenden funf
Jahren mehr als 500 Mio. Sport-und
Gesundheits-Tracker verkauft
(2019-2023).

TSR 2018



Rasante Weiterentwicklung der
Funknormen




Entwicklung der u-blox Mobilfunkprodukte hin zu 5G
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Enhanced Mobile
Broadband

Hohe Bandbreite
Hohe Kosten
Hohe Mobilitat

Ultra Reliable Low
Latency Communication
Extrem geringe Latenz
Hohe Zuverlassigkeit
Hohe Sicherheit

Massive Machine-Type
Communication

Hohe Geréatedichte
Niedrige Bandbreite
Niedrige Kosten

Niedriger Energieverbrauch



Wozu dient 5G?
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@blox

Enhanced Mobile Broadband

* Downstream/Upstream:
20/10 Gbit/s

* Latenzzeit auf
Benutzerebene: 4 ms

* Mobilitat bis zu 500 km/h

Ultra Reliable Low Latency

Communication

* Latenzzeit auf
Benutzerebene: 1 ms

» Hohe Sicherheit/
Widerstandsfahigkeit

* Mobile Unterbrechungszeit:
0 ms/standig verflgbar

Massive Machine-Type
Communication
* 1 Mio. Gerate pro km?
« Batterielaufzeit:

> 10 Jahre
* Abdeckung: 20 dB
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Sicherheitsbereiche

Vertraulichkeit

System-Assets durfen nur von
autorisierten Nutzern verwendet
werden (Geheimhaltung)

Integritat

Maf flr das Vertrauen in die
Korrektheit der vom System
bereitgestellten Daten
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Verfugbarkeit
Assets stehen autorisierten

Parteien zeitnah zur Verfugung

Robustheit

Systeme sind unempfindlich
gegen absichtliche oder
unabsichtliche Stérungen
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Die funf Saulen der Sicherheit @blox

Sicheres Aufstarten
. Die Firmware ist authentisch, wurde nicht verandert und kann nicht auf eine friihere Version
zurlickgesetzt werden
@ Sichere Firmware-Updates (FOTA)
i *  Nur authentifizierte und validierte Updates kbnnen angewendet werden

+ Kulnftige Sicherheitsbedrohungen kénnen abgewehrt werden

Sichere physikalische Schnittstellen und Anwendungspforten
*  Nur autorisierte Benutzer kbnnen Service-Zugriff auf ein Gerét erhalten und jeder gewahrte
@ al Zugriff ist einmalig
@ *  Blockiert «<Entwicklungs-Hintertiren» und gewahrleistet die autorisierte Verwendung von
Anwendungspforten
* Die Authentifizierung von Daten und der Schutz ihrer Integritat funktionieren in beiden
Richtungen: in das Modul und aus dem Modul

@] —&I')C) Sichere Transportebene
|I I| . Das Gerat kann die Kommunikation mit dem Server authentifizieren und diese dann

signieren oder verschllsseln
+ Keine Man-in-the-Middle Angriffe in der Kommunikation zwischen Gerat und Server

 Beider Sicherheit steht die Software-Qualitat im Mittelpunkt
* Robustheit gegen Software-Angriffe und Erkennung potenzieller Angriffe auf
Funkschnittstellen

k;@ Robustheit, Erkennung von Angriffen und Stérversuchen, aktive Gegenmafnahmen
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Weitere
Informationen
unter:
www.u-blox.com
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