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Stellungnahme zum Entwurf des Bundesgesetzes lber die Informationssicherheit beim Bund (1ISG):
Meldepflicht von Betreiberinnen kritischer Infrastrukturen fir Cyberangriffe

Sehr geehrter Herr Bundesrat,
sehr geehrte Damen und Herren

Wir bedanken uns fir die Méglichkeit zu oben genanntem Geschéaft Stellung zu beziehen und nehmen
diese hiermit gerne fristgerecht wabhr.

asut, der Schweizerische Verband der Telekommunikation repréasentiert die Telekommunikations- und
Netzwerkbranche und samtliche Wirtschaftszweige sind im Verband vertreten. Wir gestalten und pragen
gemeinsam mit unseren Mitgliedern die digitale Transformation der Schweiz und setzen uns fir optimale
politische, rechtliche und wirtschaftliche Rahmenbedingungen fir die digitale Wirtschaft ein. Die vorge-
schlagene Anderung des ISG ist fiir unsere Branche von hoher Relevanz.

asut unterstitzt das Ziel, die Widerstandsfahigkeit der Schweiz gegentiber Cyberrisiken zu erho-
hen und begrisst die vorgeschlagenen Anpassungen des ISG im Grundsatz. asut regt jedoch die
Schaffung einer zentralen Meldestelle fiir sdmtliche Cybervorfélle an. Zu prazisieren ist zudem
die Meldepflicht (Art. 74a), die ausdricklich nur bei Cybervorfallen auf die eigene kritische Infra-
struktur bestehen soll. Abzulehnen ist zudem Art. 74h beziglich Strafbestimmungen die zur per-
sdnlichen Strafbarkeit der Verantwortlichen fuhren. In diesem Zusammenhang ist der Grundsatz
des Selbstbelastungszwangsverbots bei Cyberangriffen und Cybervorfallen in Art. 73c Abs. 3 zu
prazisieren.

asut begrusst die vorgeschlagenen Anpassungen des ISG im Grundsatz, schlagt jedoch folgende Anpas-
sungen vor:

NCSC als zentrale Meldestelle definieren

Um das Schadensausmass eines Cybervorfalls zu minimieren, missen diese unter Umstanden rasch ge-
meldet und ebenso rasch bearbeitet werden kénnen. Die innerbetrieblichen Ressourcen werden in einer
ersten Phase jedoch vor allem fiir die Krisenbewaltigung, also fiir die Abwehr und Schadensbegrenzung
eingesetzt. Der burokratische Aufwand fur die Erfullung der verschiedenen Meldepflichten muss deshalb
so gering und der Prozess so einfach wie méglich sein.

asut schlagt vor, beim Bund eine einzige und zentrale Meldestelle fir samtliche Cybervorfélle zu schaffen,
deren Meldung gesetzlich vorgeschrieben ist. Mit dieser zentralen Meldestelle wiirde die Wirtschaft admi-
nistrativ entlastet und die Prozesse vereinfacht werden. Pradestiniert fir diese Aufgabe dirfte das NCSC
sein. Statt es den Meldenden zu Uberlassen, einen Vorfall auch anderen Bundesstellen weiterzuleiten,
kénnte dies durch die zentrale Meldestelle geschehen. Wo nétig, konnte der Meldepflichtige mit der Mel-
dung auch gleich sein Einverstandnis fur die Weitergabe der Meldung geben. Im erlduternden Bericht ist
ein solcher Prozess angedacht.
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Wir schlagen zudem ein einheitliches Vorgehen in allen Bundesbereichen vor. Im Revisionsentwurf zur
«FDV — Sicherheit von Informationen und von Fernmeldeinfrastrukturen und -diensten» (Vernehmlassung
bis 18. Marz 2022) war beispielsweise vorgesehen, dass Stérungen in Telekomnetzen (wie z.B. Stérungen
der Netze, Cyberangriffe und andere boswillige Eingriffe) kiinftig nicht mehr an das BAKOM, sondern an
die Nationale Alarmzentrale (NAZ) gemeldet werden missen. asut hat sich in ihrer Stellungnahme zur Re-
vision der FDV ebenfalls fiir das NCSC als zentrale Meldestelle fir Stérungen in Telekommunikationsnetz-
werken ausgesprochen. Wichtig ist, dass die Revision der FDV und die Anpassung des ISG koordiniert

erfolgen.

Meldepflicht prazisieren

«Internet Access Provider» (IAP) stellen anderen kritischen Infrastrukturen den Zugang zum Internet zur
Verfugung. Die IAP sind stets bestrebt, bei Cybervorféallen ihre Kunden zu unterstitzen. Ein IAP kann je-
doch unmdglich zur Meldung sdmtlicher Cyberangriffe verpflichtet werden, die Uber sein Netzwerk auf Be-
treiberinnen von kritischen Infrastrukturen erfolgen. Auch ist unter Umstanden eine Meldung durch den IAP
aufgrund von Vorgaben des Datenschutzgesetzes oder von vertraglichen Vereinbarungen gar nicht mog-
lich. asut schlagt darum in Art. 74a I1SG folgende préazisierende Ergénzung vor (zu erganzender Text ist
unterstrichen):

Art. 74a Die Betreiberinnen von kritischen Infrastrukturen missen dem NCSC Cyberangriffe auf
ihre eigenen Infrastrukturen nach deren Entdeckung so rasch als méglich melden, da-
mit das NCSC Angriffsmuster friihzeitig erkennen, mogliche Betroffene warnen und
ihnen geeignete Praventions- und Abwehrmassnahmen empfehlen kann.

Strafbestimmungen zur persdnlichen Strafbarkeit

Die Stossrichtung der Vernehmlassungsvorlage lasst auf ein partnerschaftliches Vorgehen zwischen Staat
und Wirtschaft bei der Eindammung von Cyber-Bedrohungen schliessen. Dieses kooperative Vorgehen
widerlauft Art. 74h E-ISG und ist ganzlich abzulehnen. Solche Bestimmungen, die zur personlichen Straf-
barkeit der Verantwortlichen fuhren, sind fur die Bekdmpfung von Cyber-Bedrohungen vielmehr schéadlich
als forderlich, fihren zu Fehlanreizen und kénnen insbesondere die Bereitschaft der zustandigen Perso-
nen reduzieren, in Fragen der Cyber-Security Verantwortung zu tbernehmen.

Art. 74h ist ganzlich abzulehnen

In diesem Zusammenhang ist zudem der Grundsatz des Selbstbelastungszwangsverbots bei Cyberangrif-
fen und Cybervorfallen eminent wichtig. asut schlagt eine Prazisierung von Art. 73c Abs. 3 vor.

Art. 73c Abs. 3 Informationen, die dem NCSC im Rahmen einer Meldung bekanntgegeben wurden und
die meldende Person selbst belasten kdnnten, dirfen in einem Strafverfahren gegen
diese Person nur mit Einverstandnis dieser Person verwendet werden.

Wir danken ihnen bestens fir die Berlicksichtigung unserer Anliegen und stehen Ihnen fur Riickfragen
gerne zur Verfugung.

Freundliche Griisse

W

Peter Gritter
Prasident
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