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Y Das NCSC und die Nationale
Cyberstrategie

e Strategische Fihrungsibung (SFU 1997) basierend auf dem Szenario eines
Informationskriegs

e Grindung von MELANI als PPP mit einem Fokus auf dem Informationsaustausch zu
Cybervorfallen

e Erste Nationale Cyberstrategie (NCS)

e Zweite Nationale Cyberstrategie (NCS) mit klarerern Zustandigkeiten
e Beschluss zur Schaffung eines Nationalen Kompetenzzentrums fir Cybersicherheit

Beschluss der dritten Nationalen Cyberstrategie
e Beschluss zur Uberfiihrung des NCSC in ein Bundesamt im VBS
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NCS ab 2023

« Grundsatzentscheid des
Cyber-Ausschusses des
BR: die Strategie wird
nicht mehr befristet

« Anpassungen werden
nach Bedarf gemacht

 Review alle funf Jahre
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U Vorgehen zur Strategieentwicklung

e Grundstruktur
e Vision und strategische Ziele

¢ |dentifikation der Massnahmen fur die Ziele
e Einbezug der Wirtschaft, Hochschulen und Kantone

* Breite Konsultation der interessierten Stellen (insbes. Kantone)
e Konsultation der betroffenen Amter

e 5. April 2023: Beschluss durch den Bundesrat
e 13. April 2023: Beschluss durch die Kantone (KKJPD)
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Y Vision

«Die Schweiz nutzt die Chancen der
Digitalisierung und mindert Cyberbedrohungen
und deren Auswirkungen durch geeignete
Schutzmassnahmen. Sie gehort zu den weltweit
fihrenden Wissens-, Bildungs- und
Innovationsstandorten in der Cybersicherheit. Die
Handlungsfahigkeit und die Integritat ihrer
Bevolkerung, ihrer Wirtschaft, ihrer Behorden und
der in der Schweiz ansassigen internationalen
Organisationen gegenuber Cyberbedrohungen
sind gewahrleistet.

=» Diese Vision soll Uber 5 strategische Ziele erreicht werden
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Y Strategisches Ziel: «Selbstbefahigung»

Ziel: Die Schweiz baut ihre Stellung als einer der
weltweit fuhrenden Wissens-, Bildungs- und
Innovationsstandorte auch in der Cybersicherheit
aus. Sie nutzt diese Fahigkeiten, um Cyberrisiken
Uber die Lieferketten eigenstandig zu beurteilen,
technologische Entwicklungen zu antizipieren und
agil darauf zu reagieren. Die Bevoélkerung ist Uber
Cyberrisiken informiert und gewinnt dadurch
Vertrauen in die Nutzung digitaler Dienstleistungen.

Massnahmen: 1) Bildung Forschung Innovation in der Cybersicherheit; 2)
Sensibilisierung; 3) Bedrohungslage; 4) Analyse von Trends, Risiken und
Abhangigkeiten
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Strategisches Ziel «Sichere digitale
Dienstleistungen und Infrastruktur»

Ziel: Die Schweiz setzt flachendeckend
Massnahmen zur Starkung der
Cyberresilienz um. Bund und Kantone
schaffen die nGtigen Rahmen-bedingungen
daflr, dass ein hohes Schutzniveau
gewabhrleistet ist, sichere digitale A =
Infrastrukturen, Produkte und e
Dienstleistungen eingesetzt werden und die M T
Risikobereitschaft bewusst gesteuert wird. = = A"

Massnahmen: 5) Schwachstellen erkennen und verhindern; 6) Resilienz,
Standardisierung und Regulierung; 7) Ausbau der Zusammenarbeit zwischen
den Behdrden
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Strategisches Ziel «Wirksame Erkennung,
Verhinderung, Bewaltigung und Abwehr von
Cyberangriffen»

Ziel: Die Schweiz verfugt in allen Lagen
Uber die nGtigen Kapazitaten und
Organisationsstrukturen, um

erkennen und deren Schaden zu
minimieren. Vorfalle werden auch dann
bewaltigt, wenn sie Uber langere Zeit
andauern und verschiedene Bereiche
gleichzeitig betreffen

Massnahmen: 8) 9) Vorfallmanagement; 9) Attribution; 10) Krisenmanagement:
11) Cyberdefence
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Strategisches Ziel «Effektive Bekampfung und
Strafverfolgung der Cyberkriminalitat»»

Ziel: Die Schweiz baut ihre
Fahigkeiten aus, Verursacher von
Cyberangriffen zu identifizieren,
strafrechtlich im Verbund zu
verfolgen und im Rahmen der
gesetzlichen Mdglichkeiten zu
verurteilen

Massnahmen: 12) Ausbau der Zusammenarbeit der Strafverfolgungsbehorden;
13) Fallubersicht; 14) Ausbildung Strafverfolgungsbehorden
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Strategisches Ziel: «Fihrende Rolle in der
Internationalen Zusammenarbeit»

Ziel: Die Schweliz setzt sich auf operativer
und strategischer Ebene flr einen offenen,
freien und sicheren Cyberraum und flr die
umfassende Anerkennung, Einhaltung und
Durchsetzung des Vdélkerrechts im digitalen
Raum ein. Das internationale Genf wird als
fuhrender Standort fir Debatten zur
Cybersicherheit genutzt. Die Schweiz kann
bei Differenzen mit Bezug zu
Cyberoperationen als Vermittlerin auftreten.

Massnahmen: 15) Starkung des digitalen internationalen Genfs; 16)
Internationale Regeln im Cyberraum; 17) Bilaterale Zusammenarbeit
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Umsetzung

« Der Steuerungsausschuss NCS wird bis Ende Jahr neu gewahlt und tragt
die Verantwortung fur die Umsetzung.

« ZUsammensetzung: Expertinnen und Experten aus Kantonen, Wirtschatft,
Hochschulen und Bund. Keine direkte Vertretung der
Massnahmenverantwortlichen.

« Der Steuerungsausschuss erarbeitet zusammen mit den
Umsetzungsverantwortlichen eine Planung (Roadmap) flr die
Massnahmen.

» Der Steuerungsausschuss kontrolliert die Umsetzung und beschliesst
wenn notig zusatzliche oder ergdnzende Massnahmen.
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U Besten Dank fur lhre Aufmerksamkeit

Manuel Suter
RS Geschaftsstelle NCSC
e Eidgendssisches Finanzdepartement
i (EFD)
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