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.k[ Kritische Infrastrukturen in den Bereichen
/, Energie, Nahrung, Entsorgung

3 KMUs - St.Galler Stadtwerke,
Verkehrsbetriebe St.Gallen,
Entsorgung St.Gallen

Unterschiedliche Aufgaben, Kultur,
Qualifikationsprofile

Sehr ahnliche Herausforderungen im Bereich
Digitalisierung und Cybersecurity

: . Treiber, Gegner, Schaden, Optionen, Ziele,
i Massnahmen

Angriffsziel kritische Infrastrukturen

wie kann man als Betreiber mit dieser Bedrohung umgehen? aSUI'
Member-Apéro der asut
Direktion Technische Betriebe St.Gallen 7. September 2023

Wolfgang Korosec, Leiter Digitale Sicherheit



Was sind die Treiber der Entwicklung ?

[ Wirtschaftlichkeit * ]

Nachhaltigkeit * J

. _ . Cloud
Erweitertes Trilemma® APls
der Infrastrukturbetreiber Sensoren

Smart Meter
« Prozessautomatisierung
IT/OT Konvergenz

Parallel zum verteilten Energiesystem entwickelt sich zwangslaufig ein verteiltes Informationssystem
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Wer sind die Gegner ?
HW—De'bstahI, B?ttelbriefe

¥

Amateure

Unterschiedliche Motive
Einzeltater / kleine Gruppen
Wenig Ressourcen

Geringer Schaden

v’

Gelegenheitsdieb

o EECY @S

Abwehr mit Standardverfahren méglich

Erpressung, Darknet Destabilisierung, Cyberwar

+

Abwehr mit Standardverfahren unwahrscheinlich

l Geheimdienste, Militér

Profis

Geld / Macht / Fokus

Experten / spezialisierte Teams
(Fast) Unbegrenzte Ressourcen
Grosser Schaden

Handbook of Russian Information Warfare, NATO Defense College, 2016
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https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/resources/docs/NDC%20fm_9.pdf

Was kann geschehen ?

Schadensbild IT Schadensbild OT

Buroinformatik (IT)

Kritische
Infrastrukturbetreiber

Technische Informatik (OT)
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Welche Optionen haben wir ?

» Schneller laufen kénnen als der Kollege?
== Alarmanlage / Zaun / Graben bauen ?

» Schneller laufen kénnen als der Bar?

» Baren erschiessen ?

KEINE OPTION SOLL Kostenproblem verboten
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Welche Ziele wollen wir als DTB erreichen ?

= ynsere kritischen Infrastrukturen resilient betreiben konnen
» Schaden bei Cyber-Vorféallen gering halten kbnnen
= \Wirksamkeit unserer Massnahmen messen und verbessern konnen

Darltber hinaus wollen wir
» die Vorgaben des nDSG effektiv u. effizent erfillen kbnnen
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Aufgabenteilung Stadt / DTB

Stadt St.Gallen

Direktion Technische Betriebe

Fokus Digitale Sicherheit Stadt

L Buroinformatik (IT) | | J

:l St.Galler Stadtwerke*lzl Entsorgung I: Verkehrsbetriebe T UE

r Technische Informatik (OT) *) kritische Infrastruktur gemass Definition BWL

Fokus Digitale Sicherheit DTB
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Was machen wir konkret ?

Aufgabenteilung Stadt-DTB, IT-OT fixiert Management Attention — Rolle CISO auf Level Direktion
Incident-Response-Kapazitats-Versicherung

o Grundséatze Cybersecurity in IT-OT Strategie
Organisation

GRC - Prozess bei Beschaffung von Cloud Losungen
(1SO-27001 - Stadt, IDS)

Technische
Massnahmen

Prozesse

Prozessmanagementsystem (Signavio) 2FA/ MFA Segmentierte Netze

Know-How &

Endpoint Securit
Awareness P y

Playbooks aus Signavio erzeugt

(WAF, Antivirus, Antispam)
Automatisierung

Ubungen
(Verpflichtende Awareness-Kurse)

Mitglied im Switch CERT Teilnahme an NCSC-Briefings

Gamifikation — in Zusammenarbeit mit SWITCH und EVUs - OT
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Zusammenlegung IT- und OT-Mitarbeitende bei sgsw



Herausforderungen

» Qualifiziertes (bezahlbares) Personal

= Zuverlassige Alarmierung

» Professionalisierung der Gegenseite

* Silos im Unternehmen und in der Branche
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FRAGEN ?

KPI = KEY PERFORMANCE

INDICATOR?

KEEP

PEOPLE

INFORMED
KEEP
PEOPLE
INVOLVED

A [Cj) £

l(‘w R A

P N

- ©

KEEP KEEP

PEOPLE PEOPLE

INTERESTED INSPIRED
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