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Data Act als Teil der EU Digital- und Datenstrategie
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Marktortprinzip
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— Es gelten die Regeln am Ort der Vermarktung

Nicht im Anwendungsbereich

Weitere EU-Rechtsakte mit Marktortprinzip:
— Kl-Verordnung
— Datenschutz-Grundverordnung
— Data Governance Act
— Digital Markets Act
— Digital Services Act



Beispiel: Gastro-1oT Device

,NextGen“ smarte
Bandspiuilmaschine

Gastro-Franchise SE (F)
verkauft/ Nutzerin (=Berechtigte)
verleast an

Smart Clean AG (CH)

Dateninhaberin oroduziert

.. und erbringt optionale
Cloud-Dienste, z.B. zu

- Status

- Wartung

- Prozessoptimierung
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Optimal Energy AG

mochte “Smart-Energy-Cloud”
=datenbasiertes Energiemgt.

anbieten

Dritte: = hatte
gerne die Daten fiir
ihr neues
Geschaftsmodell



Beispiel: Gastro-1oT Device

Smart Clean AG

Datenzugang fur

Muss u.a. folgendes beachten:

- “Access by Design”

- Datenhinweise

- Zugangs- und
Weitergabepflichten

- Datenlizenzen mit Nutzern

- Daten-Vertragsrecht

—> Datenschutzrecht gilt
vorrangig

- Geschaftsgeheimnisschutz
kann eingewendet werden
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Gastro-Franchise SE

Hat ggii. dem Dateninhaber
Anspriiche auf:

Datenzugang, soweit nicht
bereits “Access by Design”
besteht.

Datenweitergabe an einen

Dritten (Datenempfanger).

Optimal Energy AG

Sie erhalt Daten vom
Dateninhaber, wenn der Nutzer
die Weitergabe an sie fordert.

- Datenvertrige notig!



Uberblick Data Act — Wesentliche Regelungsbereiche

Daten-Vertragsrecht

Datenzugang und —nutzung B2G
Cloud-Switching

Datenzugang und -nutzung B2B/C

Interoperabilitat von DV-Diensten

Bussgelder bis 4% des ww. Umsatzes
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Was ist zu tun?

1. Impact Assessment: Relevanz des Data Act fir die eigene Organisation prifen.

Zum Data Act Quick-Check:

2. Data Governance definieren
Rollen, Prozesse und MalRnahmen fir Daten-Management und Umsetzung der Data
Act Vorgaben im Unternehmen festlegen. MalBnahmen rechtzeitig anstossen.

3. Potenziale identifizieren, pragmatisch vorgehen.
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Forschungsprojekt zum Data Act

4 Hochschulen der Bodenseeregion
= ZHAW Winterthur: Helen Vogt, Jirg Meierhofer
= OST St. Gallen: Petra Kugler
= FH Vorarlberg: Martin Dobler
= HTWG Konstanz: Marc Strittmatter
EU gefordert (INTERREG VI, finaler Entscheid aussthd.)
Start 01.05.2024

,Data Act Pioneer”

Ziel: Entwicklung praxis- und KMU-tauglicher Tools zur
Data Act-Compliance
= - assoziierte Partnerunternehmen willkommen!

Kontaktdaten: (s. letzte Folie)
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KI-VO (,,Al Act”) als Teil der EU Digitalstrategie

NIS 1&2 RL
ECI RL
CSA
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Cyber Services
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Act = Tritt voraussichtlich Q2 2024
Digital in Kraft
gita = Anwendbar: 24 Monate nach
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KI-VO: Risikobasierter Ansatz

Risikoklassen von KI-Systemen: Beispiele:

z.B. soziale Bewertungssysteme;
Manipulation von Verhalten;
Verbote Emotionserkennung am Arbeitsplatz

Klare Bedrohung fiir Sicherheit, Lebensgrundlage
oder Rechte von Menschen

(Art. 5)

Erhebliches Risiko fir die Gesundheit und 2.B. Medizintechnik,
Sicherheit oder die Grundrechte von Personen Hochrisiko kritische Infrastrukturen,
Bildung, Beschaftigung,
Strafverfolgung, Profiling.

(Art. 6 — 49)

Minimales oder ) z.B. Spamfilter;
ohne Risiko SonSt'ge KI-fahige

(Art. 52) Videospiele

,Mehrzweck” KI-Modelle

(Risikobewertung je nach
Anwendungsziel und General Purpose Al Model (Art. 53 ff.) z.B. GPT

technischem Potenzial!) & General Purpose Al Model with systemic risk Deepl
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KI-VO: Anwendungsbeispiel

— Risikoklasse der Kl entscheidet Giber Pflichtenumfang
Bsp.: Online-Shop mit verschiedenen KI-Anwendungen

Bonitatsprifung

O s O

Risikokategorie? w2

=>Profiling?

Chat- Risikokategorie?
Bot

KI-VO: "JAn] Al system shall always be considered high-risk if the Al system performs profiling of natural persons.”
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KI-VO: Ausgewahlte Anforderungen an Kl-Systeme und Adressaten

Anforderungen an Anbieter von :
g nan Betreiber von

Risikomanagement Anforderungen an [f qualititsmanagement [ Risikobewertung Anbietervorgaben
HR-KI erfillen erfillen

Datenqualitat | KorrekturmaRnahmen |
Konformitatsverfahren KorrekturmafSnahmen Menschliche Aufsicht
Technische Dokumentation EU-Vertreter Dokumentation

Automatische Aufzeichnung (,Logs*) Qualifiziertes Personal Qualifiziertes Personal
Informationen fiir Betreiber A (Input)Datenqualitdt fUberwachung
09N Aufzeichnung WMl Risikobewertung

Menschliche Aufsicht

Genauigkeit, Robustheit und Cybersicherheit Anbieter und Betreiber

von nicht-HR Kl

Anbieter von GPAI

Transparenz

Interaktion mit K Kennzeichnung Ergebnisse
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Fazit

= Neue Pflichten, neue Chancen.

= Auswirkungen fur das eigene Unternehmen
einschatzen.

= Handlungsbedarf festlegen, Alternativen pruifen.
= Mallnahmen rechtzeitig einleiten.

= Pragmatisch bleiben...
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Unternehmen...

A EUROPE
FIT FOR THE

DIGITALAGE

...Berater?
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Vielen Dank!

Prof. Dr. Marc Strittmatter
loT-Konferenz, 11.4.2024 Bern
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