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Kanton Zlrich
Staatskanzlei

Frau Dr. jur. Kathrin Arioli
Neumuhlequai 10

8001 Zurich

Per E-Mail an:
florian.bergamin@sk.zh.ch

Bern, 29. Mai 2024

Stellungnahme zum Gesetz lber digitale Basisdienste (Neuerlass)

Sehr geehrte Frau Arioli,
sehr geehrte Damen und Herren

Wir nehmen Bezug auf die am 13. Februar 2024 vom Kanton Zirich eréffnete Vernehmlassung Uber
das Gesetz Uber digitale Basisdienste (Neuerlass). Der Schweizerische Verband der Telekommunika-
tion (asut) vertritt die Interessen der Kommunikationsinfrastruktur- und Netzwerkbranche in der
Schweiz, wozu auch Betreiber und Anbieter von Cloud-Dienstleistungen gehdren. Unsere Mitglieder
sind daher direkt vom Gesetz Uber digitale Basisdienste betroffen. Gerne senden wir lhnen hiermit
unsere Einschatzungen zum Gesetzesentwurf.

Grundsétzlich begrusst asut die Gesetzesvorlage. Durch die Schaffung von Basisdiensten wird eine
Vereinheitlichung von grundlegenden Diensten und Infrastrukturen angestrebt. Dies kann die digitale
Transformation der &ffentlichen Hand im Kanton Zirich beschleunigen und flhrt zu mehr Effizienz
und tieferen Kosten, als wenn jedes einzelne &ffentliche Organ die entsprechenden Dienste selbst
konzipieren, beschaffen oder erbringen wirde. Als Verband der Informations- und Kommunikations-
technologien (ICT) beschranken wir uns in unserer Stellungnahme auf einige ausgewahlte technische
Aspekte.

Geltungsbereich §2

Das Gesetz gilt nicht nur fur die 6ffentliche Verwaltung im engeren Sinne, sondern fir alle 6ffentlichen
Organe, wozu auch Spitéler oder Universitdten gehéren. Einige dieser Organisationen betreiben be-
reits eigene Basisdienste oder greifen auf Basisdienste Dritter zu, die sich in der Praxis bewéhrt ha-
ben. Der Geltungsbereich gemass §2 im Zusammenspiel mit den Regelungen flr die einzelnen Basis-
dienste soll so ausgelegt werden, dass bereits bestehende Basisdienste weiterbetrieben und auch
weiterentwickelt werden kdnnen (siehe auch Anmerkungen zur Authentifizierung).

Standards und Schnittstellen §3

Aus Sicht der Branche ist es richtig, dass sich der Regierungsrat an internationalen Standards und
dem Stand der Technik orientiert. Dabei ist jedoch zu berlicksichtigen, dass gerade im ICT-Bereich
der technische Fortschritt sehr rasch erfolgt und Innovationszyklen immer kirzer werden. Wir emp-
fehlen daher, dass der Regierungsrat vor Verbindlicherklarung von Standards betroffene Branchen
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und Unternehmen anhért. Damit wird sichergestellt, dass diese Standards mit den Angeboten und
Méglichkeiten des Marktes vereinbar sind.

Nutzung des Authentifizierungsdienstes des Bundes §7 / Anmeldung [zum Webzugang] §12

asut begrusst und unterstitzt die Einfihrung der e-ID des Bundes. Diese Vertrauensinfrastruktur stellt
eine wichtige Grundlage fur digitale Dienstleistungen bei der Verwaltung und in der Wirtschaft dar.
Dies gilt im Grundsatz auch fir den Authentifizierungsdienst des Bundes (AGOV). Gemass §7 ist die
Nutzung des AGOV durch 6ffentliche Organe freiwillig. In Bezug auf den Webzugang ist die Verwen-
dung von AGOV jedoch gemass §12 zwingend. Wie eingangs erwahnt, ist dies flr diejenigen &ffentli-
chen Organe problematisch, die bereits einen bestehenden Authentifizierungsdienst nutzen. Dies be-
trifft beispielsweise die Ziircher Hochschulen und die Universitat, da alle Schweizer Hochschulen den
Identifizierungsdienst und den Authentifizierungsdienst der Stiftung SWITCH verwenden. Eine zwin-
gende Anwendung von AGOV wurde fiir die Zircher Hochschulen und die Universitat daher zu
Schnittstellenproblemen in der Hochschullandschaft fihren. Zudem wirde dies auch zu Doppelspu-
rigkeiten und Mehraufwand fihren, da der AGOV nicht alle Bedirfnisse der Hochschulen abdeckt.
Daher soll die Nutzung von AGOV fiir den Webzugang geméss §12 mit einer Kann-Formulierung ver-
sehen werden, solange ein gleichwertiger Authentifizierungsdienst genutzt wird.

Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes §17 Ziff. 1

Die Nutzung cloudbasierter Dienste soll nur zuldssig sein, wenn sich die entsprechenden Rechenzen-
tren in der Schweiz oder der Européischen Union befinden. Es fehlt jedoch eine sachliche Begriin-
dung, wieso beispielsweise weitere Lander aus dem Europaischen Wirtschaftsraum (Liechtenstein,
Norwegen und Island) oder Grossbritannien nicht zuldssig sind. Es soll daher gepriift werden, ob
diese Liste erweitert werden kann (z.B. geméss Anhang 1 der Datenschutzverordnung).

Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes §17 Ziff. 1 Lit. a
Besonders schitzenswerte Personendaten sowie vertrauliche oder geheime Informationen erfordern
gemass §17 Ziff. 1 Lit. a eine sogenannte «Double Key Encryption». Danach miissen nicht nur die Da-
ten in den Clouddiensten verschliisselt sein, sondern auch die dazu notwendigen Schlissel dirfen
dem Cloudanbieter nicht zugénglich sein. Dieses Prinzip ist komplexer, schwerfélliger und aufwéndi-
ger, da eine zusétzliche Organisation flr die Schllsselverwaltung beriicksichtigt werden muss. Dies
hat negative Auswirkungen auf die Flexibilitdt und Agilitét bei der Gestaltung des digitalen Arbeits-
platzes und fuhrt zu einem erhéhten Aufwand und grésseren Kosten. Dies wirde insbesondere klei-
nere 6ffentliche Organe betreffen, welche nicht auf entsprechende interne IT-Ressourcen zugreifen
kénnen, sondern externe Dritte damit beauftragen missen.

Die «Double Key Encryption» wirde zudem die Funktionalitat des digitalen Arbeitsplatzes deutlich
einschranken. Colaborations-Lésungen, die Nutzung von Al-Algorithmen, aber auch Sicherheitsfunk-
tionen wie Virenschutz, Phishing-Pravention oder Backup-L&sungen wéaren nicht mehr durch den
Cloudanbieter mdgliche oder wiirden deutlich eingeschrankt.

Die explizite Forderung nach «Double Key Encryption» im vorliegenden Gesetzesentwurf Uberrascht,
da die heute etablierte Praxis im Risikomanagement bei der Informationssicherheit nicht ausschliess-
lich auf technische Massnahmen abstitzt. Vielmehr wird eine optimale Kombination von technischen,
organisatorischen und vertraglichen Massnahmen eingesetzt. Dies reduziert nicht nur die Komplexitat
sowie Aufwand und Kosten, sondern erlaubt auch eine weitergehende Differenzierung des Schutzni-
veaus der Daten und Informationen.

Zudem fehlen im erlduternden Bericht zu §17 Ziff. 1 Lit. a der Hinweis, dass es neben der «Double
Key Encryption» auch andere technische Massnahmen gibt, bei denen das Schllisselmanagement in
der Hand des betreffenden Organs bleibt.

Aus diesen Griinden lehnen wir die einschrinkende Forderung nach «Double Key Encryption» ab und
empfehlen eine erweiterte Regelung, welche technische, organisatorische und vertragliche Massnah-
men kombiniert.
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Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes §17 Ziff. 1 Lit. b

In diesem Paragrafen wird der Umgang mit Informationen geregelt, die nicht besonders schiitzens-
wert, vertraulich oder geheim sind. Die Formulierung «alle zumutbaren organisatorischen, techni-
schen und vertraglichen Massnahmen» ist dabei aus mehreren Griinden unglUcklich. Einerseits ist
ganzlich unbestimmt, welches Schutzniveau erreicht werden soll und welche Massnahmen noch als
zumutbar gelten. Dies fuhrt zu Unklarheiten und letztlich zu Rechtsstreitigkeiten zwischen 6ffentlichen
Organen und Cloud-Anbietern. Zudem geht diese Formulierung faktisch tber «Double Key Encryp-
tion» hinaus, falls diese als zumutbar klassifiziert wird, da zusétzlich organisatorische und vertragliche
Massnahmen gefordert werden. Daher soll §17 Ziff. 1 Lit. b konkretisiert werden oder allenfalls ganz
gestrichen werden, falls die Anforderungen gemaéss Datenschutzgesetz fur diese Informationen aus-
reichen.

Wir danken Ihnen bestens fiir die Berticksichtigung unserer Anliegen. Bei Fragen stehen wir mit unse-
ren Experten gerne zur Verfugung.

asut — Schweizerischer Verband
der Telekommunikation

eter Gritter
Prasident
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