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Bundesprasidentin Viola Amherd
Eidgendssisches Departement fir Verteidigung,
Bevolkerungsschutz und Sport VBS
Bundeshaus Ost

3003 Bern

Per E-Mail an: recht@babs.admin.ch

Bern, 24. Oktober 2024

Stellungnahme zum Nationalen mobilen Sicherheitskommunikationssystem (MSK)

Sehr geehrte Frau Bundesprasidentin,
Sehr geehrte Damen und Herren

Wir nehmen Bezug auf die am 26. Juni 2024 eréffnete Vernehmlassung hinsichtlich der Einfiihrung eines
nationalen mobilen Sicherheitskommunikationssystems (MSK) und danken lhnen fur die Einladung zur
Stellungnahme. Der Schweizerische Verband der Telekommunikation (asut) vertritt die Interessen der Te-
lekommunikations-, Netzwerk- und Datacenter-Branche. Unsere Mitglieder und insbesondere die Mobil-
funknetzbetreiber sind vom Vorhaben direkt betroffen und gerne Gbermitteln wir Innen hiermit fristgerecht
unsere Einschatzung dazu.

Beurteilung der Vernehmlassungsvorlage

Die Blaulichtdienste sind im Rahmen ihrer Téatigkeiten auf ein flachendeckendes und verlassliches Kom-
munikationssystem zwingend angewiesen. Das heute verwendete System «Polycom» wird den Anforde-
rungen der modernen Datenkommunikation nicht mehr gerecht und erreicht spatestens 2035 das Nut-
zungsende. Polycom soll daher durch ein hybrides MSK-Netz ersetzt werden. Die Vernehmlassungsvor-
lage schafft dazu im Bevdlkerungs- und Zivilschutzgesetz eine verbindliche Rechtsgrundlage und regelt
die Finanzierung zwischen Bund und Kantonen. Zusétzlich soll der Verpflichtungskredit fiir den Kostenan-
teil des Bundes festgelegt werden.

Die eigentliche Vernehmlassungsvorlage ist aus Sicht der Branche unbestritten und wir begriissen, dass
Bund und Kantone friihzeitig die Ablésung von Polycom und die Sicherstellung einer ausreichenden Mo-
bilfunkversorgung fur Polizei, Feuerwehr, Sanitdt und Betreiber kritischer Infrastrukturen sowie weitere
Organisationen des Bevolkerungsschutzes an die Hand nehmen. Auch der Ansatz eines hybriden MSK-
Netzes beurteilen wir als sinnvoll und zweckmassig. Der Einbezug der Mobilfunkbetreiber darf jedoch
nicht dazu fihren, dass die kommerzielle Mobilfunkversorgung beeintrachtigt wird. Zudem soll die Finan-
zierung des MSK primér durch Bund und Kantone erfolgen. Eine Beteiligung der kommerziellen Mobil-
funkbetreiber an den Kosten fiir das MSK lehnen wir ab und die Mobilfunkbetreiber waren fir ihre Auf-
wande vollstédndig zu entschédigen.
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Die folgenden Ausfiihrungen beziehen sich ausschliesslich auf die Konzeption des MSK, soweit dies aus
dem erlduternden Bericht und aus dem «Bericht Uber die Abldsung von Polycom durch ein zukunftsge-
richtetes, mobiles, breitbandiges Sicherheitskommunikationssystem», welches das Bundesamt fiir Bevol-
kerungsschutz (BABS) am 14. Dezember 2023 verdéffentlich hat, hervorgehen.

Einschdtzungen aus Sicht der Mobilfunkbranche
Technische Anmerkungen zum hybriden MSK

«Polycom» ist primar fiir die Sprachkommunikation geeignet und erlaubt keine breitbandigen Datenver-
bindungen. Daher nutzen viele Blaulichtdienste bereits heute parallel zu Polycom Sprach- und Daten-
dienste der kommerziellen Mobilfunkanbieter. Damit leisten die bestehenden Mobilfunknetze einen wichti-
gen Beitrag zur Funktions- und Einsatzfahigkeit von Polizei, Feuerwehr und Sanitat. Es erstaunt deshalb,
wenn im erlauternden Bericht behauptet wird, dass die kommerziellen Mobilfunknetze bereits im Tages-
geschaft Uberlastet seien. Auch die Aussage, dass die kommerziellen Mobilfunknetze gegen Cyberatta-
cken nicht ausreichend geschitzt seien sowie den gesetzlichen Anforderungen hinsichtlich Informations-
schutz nicht mehr genligten, missen wir an dieser Stelle zurlickweisen. Die drei Mobilfunkanbieter inves-
tieren erhebliche Mittel und Ressourcen in die Qualitét ihrer Mobilfunknetze, in Cybersicherheit und Da-
tenschutz und halten die massgeblichen Gesetze ein. Darliber hinaus bieten die Betreiber bereits heute
auf Wunsch weitere Dienste mit umfassenderen Sicherheitseigenschaften an (z.B. fiir die Gesundheits-
oder Finanzbranche).

Richtig ist hingegen, dass eine Stromautonomie von 72 Stunden und mehr durch die kommerziellen Kom-
munikationsnetze nicht sichergestellt werden kann. Es stellt sich daher die Frage, ob bei der Konzeption
des MSK nicht starker nach den verschiedenen Lagen unterschieden werden muss. Zumindest in der nor-
malen Lage kénnten die Kommunikationsdienste fur die Blaulichtorganisationen sowie weiterer Nutzer-
kreise sehr wohl durch die kommerziellen Mobilfunknetze ermdglicht werden. Dabei kénnen spezifische
Anforderungen durch die Nutzung virtueller Netze (sogenanntes Network-Slicing) basierend auf dem 5G-
Standard sichergestellt werden. Der Vorteil wére eine rasche und landesweite Versorgung mit Kommuni-
kationsdiensten fur die Blaulichtdienste.

Wir begriissen den Ansatz eines hybriden MSK, welches die Stérken verschiedener Kommunikationsinfra-
strukturen kombiniert. Dazu z&hlen neben dem sicheren Datenverbundnetz, den Polycom-Standorten und
den kommerziellen Mobilfunkstandorten auch zukiinftige Satelliten-Systeme. Aus Sicht der Mobilfunk-
branche wére der Bau einer zusétzlichen Mobilfunkinfrastruktur mit gemass erlduterndem Bericht rund
2'900 Sendestandorten angesichts der Einschrankungen durch die Mobilfunkgrenzwerte in der Verord-
nung Uber den Schutz vor nichtionisierender Strahlung (NISV) sowie der Problematik der langen Baube-
willigungsverfahren nicht erfolgversprechend. Daher bietet sich die Mitbenutzung der bestehenden Infra-
struktur an, solange dadurch der Betrieb der kommerziellen Mobilfunknetze nicht eingeschrénkt wird. Der
erlduternde Bericht gibt jedoch nicht ausreichend Auskunft dartber, in welcher Form die bestehenden
Standorte sowie allenfalls die bestehenden Systeme mitbenutzt werden sollen.

Dies gilt auch fur weitere Anforderungen wie das National Roaming oder die Nutzung von Satelliten. So
koénnte mittels National Roaming lediglich die Abdeckung im Normalbetrieb erweitert werden (Funklécher
stopfen). Spezifische Anforderungen an die Versorgungsqualitét (z.B. Priorisierung, Geschwindigkeitsvor-
gaben etc.) kdnnen beim National Roaming jedoch nicht umgesetzt werden. Der Nutzen von National Ro-
aming ist angesichts der Komplexitét der technischen Umsetzung sowie der begrenzten Stromautonomie
der kommerziellen Netze unklar. Insbesondere, da das MSK-Netz Frequenzen im 700 MHz-Band nutzen
kann, welche hinsichtlich Fldchenversorgung und Gebaudedurchdringung sehr vorteilhaft sind.

Annliches gilt firr die Nutzung von Satelliten-Diensten: Diese haben den Vorteil, dass auch bei einem
Stromausfall von mehr als 72 Stunden die Kommunikation zwischen Endgerat und Satellit moglich ist.
Dann missten aber auch die entsprechenden Systeme des MSK (z.B. Core und SDVN+) und der Alarm-
zentralen der Kantone fur mehr als 72 Stunden gehartet werden. Eine Sprach- oder Datenverbindung ist
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nur dann maéglich, wenn alle Gerate und Systeme in der Kommunikationskette gehéartet werden. Zudem
erfordern Satelliten-Verbindungen eine direkte Sichtverbindung zwischen Endgeraten und Satellit. D.h.
eine Kommunikationsversorgung innerhalb der Gebdude wird damit kaum mdglich sein.

Positiv beurteilen wir den Verzicht auf proprietére Systeme und Endgeréte. Dies erlaubt die einfache und
laufende Anpassung des MSK an die immer rascher voranschreitende Technologieentwicklung und die
Nutzung zuklinftiger Standards und Systeme. Daher begriissen wir auch, dass sich das MSK an den géan-
gigen Mobilfunkstandards und -normen orientiert, wie sie beispielsweise von 3GPP oder vom Europai-
schen Institut fir Telekommunikationsnormen (ETSI) erarbeitet werden.

Hértung und Stromautonomie der Mobilfunknetze

Im Rahmen der Vernehmlassung zur FDV-Revision' haben wir aufgezeigt, dass die Hartung von Mobil-
funkanlagen flr eine Stromautonomie von 72 Stunden fir die Betreiber der kommerziellen Mobilfunknetze
nicht machbar ist. Einerseits ist eine Hartung Uber 72 Stunden nur durch den Einsatz von Dieselaggrega-
ten vor Ort moglich. Dem Einbau dieser Aggregate in den Gebauden sind jedoch Grenzen gesetzt, bei-
spielsweise durch fehlenden Platz, ungeeignete Statik, baurechtliche Einschréankungen, feuerpolizeiliche
Auflagen etc. Andererseits sind die Mobilfunkstandorte in der Regel gemietet und die Mobilfunknetzbe-
treiber kdnnen die Vermieter nicht dazu zwingen, dem Einbau eines Dieselaggregates sowie der zugehdri-
gen Installationen (z.B. Dieseltank, Stromleitungen etc.) zuzustimmen. Auch die Verwendung mobiler Die-
selaggregate flir mehrere Tausend Standorte sprengt den Rahmen der Mdglichkeiten der drei Mobilfunk-
netzbetreiber, da dazu der Aufbau und Unterhalt einer entsprechenden Service- und Pikettorganisation
notwendig wére. Die Branche hat sich daher deutlich gegen die entsprechenden Anpassungen in der FDV
ausgesprochen.

Hinsichtlich der Hartung zeigen sich allenfalls die Vorteile des hybriden MSK, da die dezentral in Kanto-
nen und Gemeinden organisierten Blaulichtdienste und Organisationen des Bevoélkerungsschutzes besser
in der Lage sein werden, die jeweiligen Sendestandorte im Krisenfall zu héarten und damit die Stromauto-
nomie fiir 72 Stunden sicherzustellen.

Relevante Rahmenbedingungen

Gemaéss den Ausfiihrungen des BABS richtet sich das MSK an rund 60’000 Nutzerinnen und Nutzer, die
zudem Uber die ganze Schweiz verteilt sind. Dazu stehen insgesamt 2x8 MHz Spektrum im 700 MHz-
Band zur Verfligung. Das 700 MHz-Band zeichnet sich durch eine gute Gebdudedurchdringung und eine
grosse Reichweite aus. Damit ist auch eine optimale Versorgung innerhalb von Gebduden mdglich. Aus
Sicht der Branche sollten daher keine zusatzlichen Frequenzen fir die exklusive Nutzung durch das MSK
zugeteilt werden.

Die zusatzliche Nutzung des vorhandenen Spektrums auf bestehenden Anlagen wird jedoch zwingend
dazu fUhren, dass die Sendeleistung an den betroffenen Mobilfunkanlagen erh6ht werden muss, damit die
Versorgungsqualitat der kommerziellen Dienste nicht eingeschrankt wird. Dies hat in der Regel ein Baube-
willigungsverfahren und entsprechende zeitliche Verzégerungen zur Folge. Gleiches gilt, wenn der Einsatz
von MSK zu Anderungen beispielsweise bei den Antennen oder Senderichtungen fiihrt. Da die Baubeuwilli-
gungsverfahren jeweils nicht nur eine einzelne Antenne umfassen, sondern alle Sendeanlagen auf demsel-
ben Dach sowie in einer weiteren Umgebung, kann dies zu zusétzlichen Verzégerungen fihren, da ein
einmal laufendes Verfahren den Ausbau von benachbarten Anlagen blockieren kann.

' Stellungnahme zur Anderung der Verordnung (iber Fernmeldedienste (Hartung der Mobilfunknetze
gegen Stoérungen der Stromversorgung)
(https://asut.ch/asut/medial/id/3054/type/document/240215+stn+FDV+Hartung+Mobilfunk.pdf)
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Zudem sind die massgeblichen Grenzwerte fiir Mobilfunkanlagen gemass NISV in den Siedlungsgebieten
und insbesondere in grésseren Ortschaften oftmals bereits ausgeschépft. Zusatzliches Spektrum fir
MSK-Anwendungen fiihrt daher zu einer Reduktion der kommerziellen Mobilfunkversorgung, was letztlich
den Neubau zusétzlicher Anlagen in der Nachbarschaft erfordern kann.

Die Nutzung bestehender Mobilfunkstandorte aber auch die Umnutzung von Polycom-Standorten ist im
geplanten Zeitrahmen nur méglich, wenn die Bewilligungsverfahren fur Mobilfunkanlagen deutlich verein-
facht werden. Angesichts der vielfaltigen Herausforderungen im Mobilfunk — neben dem Aufbau eines
MSK sind dies die weitere Modernisierung der kommerziellen Mobilfunknetze sowie die Einflihrung des
FRMCS bei den SBB - bitten wir Sie, sehr geehrte Frau Bundespréasidentin, rasch die notwendigen
Schritte zur Schaffung von ausreichenden rechtlichen Grundlagen fir ein vereinfachtes Bewilligungsver-
fahren bei Anderungen an bestehenden Mobilfunkanlagen zu ergreifen.

Des Weiteren gilt es zu prifen, ob in einer Krisensituation die Anlagegrenzwerte aus der NISV fir MSK-
Sendeanlagen temporér ausser Kraft gesetzt werden kénnten, um eine bessere Versorgung sicherzustel-
len. Dies wiirde nicht nur den Blaulichtdiensten helfen, sondern kann je nach Situation der Bevodlkerung
ermoglichen, Notrufe abzusetzen.

Beschaffungsrechtliche Aspekte

Im Bericht des BABS von Dezember 2023 wird erwahnt, dass die Zusammenarbeit mit der Mobilfunk-
branche Uber einen «Prefered-Mobile-Network-Operator (PMNO)» laufen soll. Da die drei Mobilfunknetz-
betreiber sich in einem intensiven Infrastruktur- und Dienstewettbewerb befinden, empfehlen wir, das
Vergabeverfahren auf fairen und transparenten Kriterien abzustitzen. Dabei sollen Eingriffe und Verzer-
rungen im Wettbewerb mdglichst vermieden werden.

Wir danken Ihnen bestens fiir die Berlicksichtigung unserer Anliegen. In unserer Stellungnahme haben wir
diverse offene Punkte zur technischen Konzeption des MSK angesprochen. Zur Klarung dieser Fragen
stehen wir mit unseren Fachexpertinnen und Fachexperten gerne zur Verfiigung.

Freundliche Grisse

W

Peter Gritter
Prasident
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