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Warum Cyber Crisis Management heute unverzichtbar
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Cyberangriffe zahlen weltweit zu den grossten
Ceschaftsrisiken —zusammen mit Betrielbs-
unterbrechungen und Naturkatastrophen.

Cyberangriffe treffen alle Branchen, von
Finanzinstituten, Spitaler, Industrie,
Behorden und KMU.
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Regulatoren und Versicherungen fordern
klare Prozesse.

Reputation und Vertrauen entscheiden
Uber Uberleben.
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Es ist keine Frage ob, sondern wann

Quelle: EFD (Nationale Zentrum fur Cybersicherheit (NCSC)) — September 2025

«In der Krise ist nicht die Technik entscheidend, sondern wie gut die Organisation reagiert.»



Was ist eine Cyber-Krise? AVANE
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Crisis
Existenzielle Bedrohung, hohe Unsicherheit,
strategische Entscheidungen notig

Major Incident

Kritischer Service betroffen, Management
Muss informiert werden

Incident

Lokal, technisch losbar, minimale
Auswirkungen
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* - Merkmale einer
J | Cyber-Krise

A , Unerwartet, hoher Zeitdruck,
fehlende Infos

| Technisch und organisatorisch
komplex

Bedrohung fur Geschaft, Reputation,
Compliance

) Hoher Entscheidungsdruck auf allen
4 Ebenen

Eine Cyber-Krise ist mehr als ein IT-
Problem - sie ist eine
Unternehmenskrise

A e



AVANI!!-_

Competence. Security. Trust.

Auswirkungen
einer Cyber-Krise

Finanziell
= Umsatzverlust, Betriebsunterbrechungen, Vertragsstrafen

Reputation
‘ ’ = Vertrauensverlust bei Kunden und Partnern
. = Negative Medienberichterstattung

Regulatorisch
= Geldbussen, Meldepflichten, behdérdliche Prifungen

Operationell
= Unterbrechung kritischer Geschaftsprozesse
= |T-Ausfalle, reduzierte Leistungsfahigkeit

Strategisch
= Verlust von Marktanteilen
= Einschrankung zukunftiger Geschaftsmaoglichkeiten

Diese potenziellen Risiken zeigen, wie entscheidend
effektives Crisis Management fur den Schutz von
Geschaft, Reputation und Compliance ist.
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Kernkomponenten im Cyber Crisis Management AVANH
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Cyber Crisis Management Team

Steuert die Krise zentral — Koordination aller
Beteiligten und Prozesse Governance & Policy

Trifft schnelle & fundierte Entscheidungen — » Verantwortlichkeiten, Entscheidungsbefugnisse,
reduziert Risiken und Verzogerungen Freigaben

Schutzt Geschaft, Reputation & Vertrauen — = Rechtliche und regulatorische Anforderungen
intern wie extern = Struktur, Compliance und Verbindlichkeit

Technische & organisatorische Cyber Crisis Prozesse & Playbooks

Resilience Management . \/orgefertigte H“andlungs—

= Systeme, Netzwerke und Prozesse Team anweisungen fur Szenarien
Notfall-Infrastruktur, Backups, = Klare Rollen, Eskalationswege
Redundanzen RQR und Kommunikation

= Fachliche Expertise & = Schnelle, koordinierte Reaktion
Einsatzbereitschaft ermaoglichen
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Kernfunktion
des Cyber Crisis
Management Teams

Operative Steuerung
Massnahmen priorisieren, Risiken bewerten,
Entscheidungen dokumentieren

Koordination
Abteilungen & externe Stakeholder abstimmen,
Informationsfluss sichern

Kommunikation
Interne & externe Botschaften steuern, Vorlagen
nutzen, konsistent informieren

Psychologische Entlastung
Rollen & Eskalationswege klar, externe Experten
unterstutzen

Schnell handeln, Risiken bewerten, Massnahmen
koordinieren.
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Kommunikation

als Erfolgsfaktor in
Cyber-Krisen

In einer Cyber-Krise entscheidet
Kommunikation Uber Erfolg oder Misserfolg.

Sie formt die Wahrnehmung von Kunden,
Partnern, Mitarbeitenden und Behorden,
erhalt Vertrauen und Reputation und
beeinflusst direkt die Handlungsfahigkeit.
Klare, proaktive und konsistente
Kommunikation ermaoglicht es dem
Unternehmen, die Krise effizient zu steuern
und die Bewaltigung aktiv zu kontrollieren.

intern & extern



Krisenreaktion: Stellen Sie sich diese Fragen AVANE
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Wer sollte im Cyber Crisis Management Team sein?
Welche externen Experten bendtigen wir?

Wie arbeitet unser Cyber Crisis Management Team, wenn die
Kernsysteme ausfallen?

Wo treffen wir uns, wie versorgen wir das Team, wie organisieren wir die
Schichten?

Wie greifen wir auf das Cyber Crisis Playbook zu?

Wie gehen wir mit Losegeldforderungen um? Was ist die rechtliche
Lage?

Wann Polizei, Behorden und regulatorische Stellen informieren?

Wann informieren wir Kunden? Welche Kunden? Ehemalige Kunden?
Wie? Wer ist dafur verantwortlich?

Wie kommunizieren wir, wenn die ublichen Kanale (E-Mail, Webseite,
Teams etc.) ausfallen?
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Cyber Crisis Playbook

Vermeidet Chaos
In der Krise zahlt jede Minute — ein Playbook reduziert
Improvisation.

Beschleunigt Entscheidungen
Klare Rollen, Prozesse und Eskalationswege schaffen
Handlungssicherheit.

Erhoht Effektivitat
Abstimmung zwischen IT, Security, Legal &
Kommunikation wird erleichtert.

Reduziert Stress
Checklisten und Vorlagen entlasten das Team unter Druck.

Sichert Konsistenz
Einheitliche Botschaften und regulatorische Vorgaben
werden zuverlassig eingehalten.

Viele Themen, eine Struktur — so bleibt das Team
handlungsfahig.



Struktur & Inhalte AVAN&
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2. Cyber Crisis Management Checkliste

Die nachfolgende Checkliste bildet die Basis fur die Lagebesprechungen:

S

Rollen & Verantwortlichkeiten

o

ooo
X<

.
Entscheld u ngsprozesse Bekanntgabe der generellen Grundsatze -

Erstellung/Anpassung der Problemerfassung und Lagebeurteilung
Appendix B - Definition & Kriterien fiir eine Cyber Krise

Eine Cyber Security Krise wird dann ausgerufen, wenn ein Security Incident den Schweregrad

La g e besp rec h u n g e n ‘High’ oder ‘Critical’ erreicht hat. Dies wird auch Major Incident genannt. Die Schwergrade von

Security Vorféllen sind folgendermassen definiert:

G <

Schweregrad Definition Schweregrad

o Level
. i ittelb: hadi bzw. Bedrohi h iel barkeit,
E Checklisten o et varraullhiein kiocnar skt e
. . o o di mittelba . Bed von Schutzzielen (Verflgbarkeit,
9 = Vorbereitend: Systeme priifen, Kontaktdaten aktualisieren, MM Sermaulckeit ieiinie G
Tra | ) | mgspla n play boo k_Zug r|ﬁ: S|C hern High schutzziele (Verflgbarkeit, Integritat, Vertraulichkeit) kritischer Akr* “heblich
! geschadigt bzw. bedroht.
L Akut: Lagebe\/\/e rtu r]g’ tech N |5Che Sofo rtmassna h men, Critical Iumrarwgrrei\ihe unldrI:ng_ k' anl‘;al(e}:\dg Schader keir,
. . . nlegmat. ‘ertraulichkeit) kritischer Aktiver
Kommunikation, regulatorische Meldungen -
Tabelle 5 Definition Schweregrad eines Securit>
= Nachbereitend: Dokumentation, Lessons Learned, Die nachfolgenden Kriterien soller
Wiederherstellung & Tests bestimmen:

_astig nicht ver

&

Kommunikationsplane

_ensitive Informationen massgeblich

|

Regulatorische Anforderungen




Vorbereitung auf eine Cyber Krise AVAN&

Competence. Security. Trust.

BIA - Auswirkungen auf Geschaftsprozesse
Crisis Management Check - Strukturen &
Prozesse

Planung Reputationsrisiko — Image & Stakeholder

Regulierung

Analyse Szenarioplanung - mogliche Cybervorfalle

Cyber Crisis Playbook - Ablaufe &
Verantwortlichkeiten
Krisenkommunikation - intern & extern

Cyberrisiken

.........................

Infrastruktur @

Stakeholder

Simulation Playbook Briefing - EinfUhrung
Crisis Simulation - Szenario-Ubung

Rollentraining — gezielte Aufgaben

Lessons
Learned

Feedback & Review - Erkenntnisse aus

Ubungen und Vorfallen
Optimierung - Plane und Prozesse anpassen
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Was Sie mitnehmen sollten

Cyber-Krise = mehr als ein IT-Vorfall — betrifft
ganze Organisation

Die ersten Stunden sind kritisch — Klarheit,
Geschwindigkeit, Kommunikation

Haben wir ein benanntes Cyber Crisis Team mit
Stellvertretern?

Gibt es ein strukturiertes Playbook?
Vorbereitung entscheidet — Szenarien, Ubungen

Sind Behordenkontakte & externe Partner
vorbereitet?

Zusammenarbeit mit Partnern — Behorden
vorab klaren
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