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Kompetent in IT Security: Airlock Suite bringt mehr...
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Internationale Finanzstréme geraten verstarkt ins Visier von Cyberkriminellen. Nach einem
illionen-Coup wurde jetzt schon die zweite Attacke auf eine Bank innerhalb weniger
Monate bekannt. Die EZB will nun eine Meldestelle einrichten.

Nach dem spektakularen 80-Millionen-Dollar-Raub bei der Zentralbank von Bangladesh
haben Cyberkriminelle erneut ein Zahlungsinstitut ins Visier genommen. Offenbar handele
es sich um einen Teil einer groRer angelegten und sehr anpassungsfahigen Kampagne,
warnte das internationale Zahlungsverkehrssystem Swift am Freitag. In beiden Fallen seien
die Angreifer in dhnlicher Weise vorgegangen. Um welche Bank es sich dabei handelt und ob

Im Februar hatte eine Attacke auf die Zentralbank in Bangladesh fir internationales
Aufsehen gesorgt. Den Angreifern gelang es, 81 Millionen Dollar zu erbeuten. Zuvor knackten
sie das Sicherheitssystem der Bank. Vermutlich hatten die Cyberkriminellen es auf eine noch
viel hdhere Summe abgesehen, flogen jedoch vorher auf. Im Marz spiirte Swift eine
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Virus zu verkaufen

Welche Daten und Dienste auf dem Marktplatz der Hacker

angeboten werden

Motivation Hacker
Visa und Mastercard (USA) 4% 7%
Visa Classic und Mastercard Standard (EU)" 28% 40%

Identitits-Diebstahl

E-Mail-Konto (Gmail, Hotmail, Yahoo) = 129 %
Ze ro_ Day_ SC hwaC hSte I Ie n - > m e h re re 100 . OOO $ Social-Media-Acccv)"Lillt"S_ (Facebook, Twitter) - 129%
Firmen-E-Mail-Konto - 500 %
Vollstandiges Identitats-Dossier (USA) 30% 15-65%
Gefalschter physischer US-Pass - 3000-10000 %
2015 laut Symantec 54 Zero-Day Schwachstellen  verserirvsse S e s
Gefalschter physischer Fahrausweis (Frankreich) - 238%

Zugriff auf Online-Bezahldienste wie Paypal

In Zahlen Ubertragung von Geld auf Konto der Wahl 25-30%2
L\\} Zugangsinformationen 24-63%2
429 Mio.
dentitdten wurden 2015 laut Symantec in 305 Fallen von U
Iden ym Britisches Bankkonto (Kontostand: 27000 $) 2000 %
Datendiebstahl entwendet. US-Bankkonto (Kontostand: 15000 $) 500%
Bankkonto mit verifiziertem Kontostand von 70000 bis 150000 $ 6%?
1,5 Millionen Frequent-Flyer-Meilen einer US-Fluggesellschaft 450%
78% 1 Million Punkte einer grossen Inlernationa‘l.e‘anoteIkette 200%
aller von Symantec 2015 gemessenen Websites wiesen
Schwachstellen auf. Bei 15% waren es gar kritische Liicken. B e
Trojaner fir Fernzugriff 20-50 % 5-10%
Viren-Tarnprogramme (Crypters) 50-150 % 80-440%
1 3 1 1\’_["[0. Angler-Exploit-Kit (beliebtes, effektives Angriffswerkzeug) — 100-135%

Bots gab es 2015. Dies sind befallene Computer, die von

Cyberkriminellen fiir Attacken oder als Spamschleuder genutzt S ——

Mehrere Schnellkurse

werden. bDoSiAitackellw pro Stunde e 3 5
pro Tag 60-90% 30-55%
pro Woche 350-600 % 200-555 %

' Mit Magnetstreifeninformationen 2 Prozent des Kontostandes

Quelle: SecureWorks



Bedrohungen

Quelle Whitehat Web Security Report 2015

INSUFFICIENT TRANSPORT LAYER PROTECTION 70% =
=)
2
INFORMATION LEAKAGE 56% e
=
CROSS-SITE SCRIPTING 47 % =
=
o
BRUTE FORGE 299, 3
<]
o (=%
CONTENT SPOOFING 26% TRANSPORTATION / WAREHOUSING

CROSS-SITE REQUEST FORGERY 240/0 ARTS / ENTERTAINMENT / REGREATION

URL REDIRECTOR ABUSE 16% AGCOMMODATIONS / FOOD SERVICES

PREDICTABLE RESOURCE LOCATION 1 50/0 MANUFACTURING

0 HEALTH CARE / SOCIAL ASSISTANGE
SESSION FIXATION 11%

INSUFFICIENT AUTHORIZATION 11% AR
EDUCATION SERVICES
DIRECTORY INDEXING 8%
UTILITIES
ABUSE OF FUNCTIONALITY 60/0

FINANCE / INSURANCE

SOL INJEGTION 6%
OTHER SERVICES (EXCEPT PUBLIC ADMINISTRATION)

INSUFFICIENT PASSWORD RECOVERY 60/0
RETAIL TRADE

0,
FINGERPRINTING 5 /0 PROFESSIONAL / SCIENTIFIC / TECHNICAL SERVICES

PUBLIC ADMINISTRATION

299
361

502
556
572
654
665
734
739

uedg Aupgeisuiny
sfe( Jo Jlequnyy ebeleny

937
947
1027
1033



Airlock Suite

Web Application Firewall & Identity and Access Management
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Was wird fur eine hohe Applikationssicherheit bendtigt

&
: : Zugriffs- ('
"
Mit wem haben wir es zu tun? Kontrolle — ) IAM
r

!
. Womit haben wir es zu tun? Filter — 0 WAF
!
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Vorgelagerte Sicherheit

Authentifizierung

o QOwar

b

Angriffsblockierung

AIRLOCK

Autorisierung

{5WAF

(ol

Filterung

- {5 WAF

ol

Zutrittsgewahrung

f_'
ergon-



Airlock WAF - Mehrstufige Filter

Black List Filter
White List Filter ’

5‘3

/
Content Rewriting

Character Encoding Cookie Protection

and Unicode Verification

Protocol Validation ___URLEncrypting

and Rebuilding

SSL Termination -
~~_ Smart Form

Protection

Network Filter Level ~ \
Response Content
Filter

AIRLOCK

ergon

@\



Schnelle Reaktionsmaoglichkeit auf neue Angriffsvektoren

n
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Hauptkriterien fur Applikationssicherheit

Mit wem haben wir es zu tun? Zugriffskontrolle

\
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Vielzahl von Authentisierungsmaoglichkeiten

\
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Benutzerberechtigungsverfahren

Zugriff auf Applikation erfordert
1. Authentifizierte Benutzeridentitat
2. Autorisierung des Zugriffs

Berechtigung (Autorisierung) basiert auf

— Zielapplikation

— Gruppenzugehorigkeit -
— Benutzerattribute

ol
— Authentifizierungsstarke (z.B. Step-up Authentifizierung)

— Kontext der Session (IP Adresse, Browser Fingerprint, Tageszeit, etc.)




1. Authentifizierung @I

CQWAF
2. Identity C JIAM

Propagation ’ | R
I I I

A B C

Geschitzte Applikationen

Trennung von Authentifizierung und Identity Propagation

Passwort

OTP token
Zertifikate

mTAN

OATH

Kerberos ticket
SAML assertion
Open ID Connect

SAML

OAuth 2.0
OpenlID Connect
Kerberos

JAAS

HTTP header
cookie

Basic Auth
On-behalf login



IT Infrastruktur Partner
(Hybrid lokal/Cloud)

Mitarbeiter Mitarbeiter

Partner Kunden des Partners Kunden (externer Zugriff) (interner Zugriff)

Cross-domain SSO . )
(e.g. SAML 2.0, OAuth 2.0) SAML assertions Login mit Facebook MTAN One-time
Client Zertifikate PhotoTAN Password
(OTP)
r Authentifizierung und

Autorisierung

”
Identity Identity.
Propagation Propagation
D E F A B C
Cloud-Applikationen Benutzer PKI Geschutzte Applikationen

Verzeichnisse

IT-Infrastruktur (Cloud) IT-Infrastruktur (lokal)



Zusammenfassung

Web Applikationen
sind
hohen Risiken
ausgesetzt

AIRLOCK

Schutz vorgelagert
und spezialisiert.

Vielfach bewéahrte
Architektur.

Filterung von
Web Requests.

Schnelle Reaktion
auf neue Risiken

Hohe Flexibilitat in
Authentisierung.

Trennung
Authentisierung
und ID-Propagation

15 Jahre Erfahrung
Viele Referenzen

Swiss made
Security
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