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Mehr als 350 Kunden 
mit mehreren 1000 

Instanzen

150 Banken und 
Versicherungen 
vertrauen auf Airlock

50 Ingenieure sorgen im 
Airlock Team für Sicherheit

Wir schützen mehrere 
tausend Anwendungen 
und Millionen Benutzer

Expertenwissen 
seit 15 Jahren

11 Millionen 
Umsatz in 2015

Kompetent in IT Security: Airlock Suite bringt mehr…





Motivation Hacker

Zero-Day-Schwachstellen -> mehrere 100.000 $

2015 laut Symantec 54 Zero-Day Schwachstellen 



Bedrohungen

Quelle Whitehat Web Security Report 2015



Web Application Firewall & Identity and Access Management

Airlock Suite



Zugriffs-

kontrolle

Was wird für eine hohe Applikationssicherheit benötigt

Mit wem haben wir es zu tun?

Womit haben wir es zu tun? Filter?

?



Vorgelagerte Sicherheit

Authentifizierung Protokollvalidierung Filterung

Angriffsblockierung Autorisierung Zutrittsgewährung



Airlock WAF - Mehrstufige Filter



Schnelle Reaktionsmöglichkeit auf neue Angriffsvektoren

24h



Hauptkriterien für Applikationssicherheit

Mit wem haben wir es zu tun? Zugriffskontrolle

?

?



Vielzahl von Authentisierungsmöglichkeiten



Benutzerberechtigungsverfahren

Zugriff auf Applikation erfordert

1. Authentifizierte Benutzeridentität

2. Autorisierung des Zugriffs

Berechtigung (Autorisierung) basiert auf

– Zielapplikation

– Gruppenzugehörigkeit 

– Benutzerattribute

– Authentifizierungsstärke (z.B. Step-up Authentifizierung)

– Kontext der Session (IP Adresse, Browser Fingerprint, Tageszeit, etc.)



Trennung von Authentifizierung und Identity Propagation

1. Authentifizierung

Geschützte Applikationen

A B C

2. Identity 

Propagation

Passwort

OTP token

Zertifikate

mTAN

OATH

Kerberos ticket

SAML assertion

Open ID Connect

...

SAML

OAuth 2.0

OpenID Connect

Kerberos

JAAS

HTTP header

cookie

Basic Auth

On-behalf login

...

?

?



MTAN 

PhotoTAN

PKI

A B C

IT-Infrastruktur (Cloud)

D E F

VPN

Identity 

Propagation
Identity 

Propagation

SAML assertions

Client Zertifikate

Kerberos

Smart card

Partner

Mitarbeiter

(interner Zugriff)

Cross-domain SSO

(e.g. SAML 2.0, OAuth 2.0)

IT Infrastruktur Partner

(Hybrid lokal/Cloud)

Kunden des Partners

Login mit Facebook

Mitarbeiter

(externer Zugriff)Kunden

One-time 

Password 

(OTP)

Authentifizierung und

Autorisierung

Cloud-Applikationen Benutzer

Verzeichnisse

Geschützte Applikationen

IT-Infrastruktur (lokal)



Zusammenfassung

Web Applikationen

sind

hohen Risiken

ausgesetzt

Schutz vorgelagert 
und spezialisiert.

Vielfach bewährte

Architektur.

Filterung von

Web Requests.

Schnelle Reaktion

auf neue Risiken

Hohe Flexibilität in 
Authentisierung.

Trennung 
Authentisierung 

und ID-Propagation

15 Jahre Erfahrung

Viele Referenzen

Swiss made

Security


