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asut-Stellungnahme zum Entwurf flr ein Nachrichtendienstgesetz (NDG)

Sehr geehrte Damen und Herren

Wir danken Ihnen fur die Gelegenheit zur Stellungnahme im Rahmen des Vernehmlassungsverfahrens zur
Revision des Nachrichtendienstgesetzes und bitten Sie, die Anliegen der Telekommunikationsbranche zu
bertcksichtigen.

1. Genehmigungspflichtige Massnahmen (Art. 22 ff. E-NDG)

Eine wesentliche Neuerung betrifft den Ausbau der genehmigungspflichtigen Beschaffungsmassnahmen
gemass Art. 22 ff. E-NDG. Ein zentrales Element bilden dabei die Uberwachungsmassnahmen im Bereich
des Fernmeldeverkehrs. Neben den Uberwachungen im Bereich der Strafverfolgung sollen die FDA neu
auch verpflichtet werden, Uberwachungsanordnungen des Nachrichtendienstes des Bundes (NDB)
auszufthren.

Fir die asut ist es zentral, dass sich die Aufwande fiur die Durchfihrung dieser zusatzlichen
Uberwachungsanordnungen in einem verniinftigen und vertretbaren Rahmen halten. Dabei gilt es vorab
anzumerken, dass die FDA fur ihre Aufwendungen im Bereich der Fernmeldelberwachung vom Bund keine
kostendeckende Entschadigung erhalten. Geméass Art. 16 des Bundesgesetzes vom 6. Oktober betreffend
die Uberwachung des Post- und Fernmeldeverkehrs (SR 780.1; BUPF), auf welches der Bundesrat in
seinem Bericht zum Vorentwurf des Nachrichtendienstgesetzes vom 08. Marz 2013 (nachfolgend ,BR-
Bericht*) referenziert*, erhalten die FDA fir die entstandenen Aufwendungen bei einer einzelnen
Uberwachung vielmehr lediglich eine angemessene Entschadigung. Die Kosten fiir die notwendigen
Einrichtungen der Uberwachung, welche in der Regel den grossten Kostenblock ausmachen, gehen sogar
vollumfénglich zu Lasten der FDA. An diesem Konzept will der Bundesrat auch im Rahmen der Revision des
BUPF festhalten®.

Gemass den Ausfihrungen des Bundesrates ist mit einer nur sehr geringen Anzahl von zusétzlich zu
erwartenden Uberwachungen des NDB zu rechnen. Im Bericht wird von geschéatzten zehn
genehmigungspflichtigen Féllen pro Jahr gesprochens, was im Vergleich zur Anzahl der Uber-wachungen im
Bereich der Strafverfolgung in der Tat nur einen sehr geringen Anteil ausmachen wirde.

Neben dem reinen Mengengeriist ist es jedoch zentral, dass im NDG keine (iber das BUPF hinausgehenden
Massnahmen und Verfahren definiert werden. Das BUPF regelt abschliessend und einheitlich die Pflichten
der FDA im Bereich der Fernmeldetberwachung und dies unabhéangig davon, welche Behérde des Bundes
oder der Kantone tiber den Dienst UPF eine Fernmeldetiberwachung anordnet. Es muss somit sichergestellt
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werden, dass Uber das NDG keine zusétzlichen formalen oder inhaltlichen Anforderungen an die
Uberwachungsleistungen der FDA gestellt werden koénnen. Das NDG sollte sich, was die
Uberwachungsmaglichkeiten betrifft, vollumfanglich ans BUPF halten bzw. auf selbiges referenzieren. Eine
sachliche Rechtfertigung fiir eine Abweichung von diesem Grundsatz ist nicht ersichtlich. In den Materialien
zum neuen NDG wird entsprechend nirgends dargelegt, weshalb bei der Verfolgung einer Straftat andere
Uberwachungsmassnahmen zur Anwendung kommen sollten als bei einer Anordnung zu
nachrichtendienstlichen Zwecken. Bei der Lektire des Berichtes zum Vorentwurf des NDG erhélt man
vielmehr den Eindruck, dass es auch die Absicht des Bundesrates sei, gleiche Massnahmen und Verfahren
wie sie im BUPF vorgesehen sind zu verwenden. Auf Seite 39 des BR-Berichtes wird beispielsweise explizit
darauf hingewiesen, dass der NDB in technischer Hinsicht das Verfahren geméass BUPF uibernehmen soll.

Im Entwurf des neuen Gesetzes wird dieses, soweit ersichtlich unbestrittene Postulat jedoch nicht
konsequent umgesetzt. Indes fallt auf, dass insbesondere die konkreten genehmigungspflichtigen
Beschaffungsmassnahmen (und somit die Pflichten der FDA) in Art. 22 Abs. 1 lit. a-d E-NDG teilweise
unterschiedlich umschrieben und definiert werden als dies im BUPF (bzw. im Entwurf zum revidierten BUPF)
und dessen Verordnung (VUPF) der Fall ist. Nachfolgende Beispiele illustrieren diese Bedenken:

e Art. 22 Abs. 1 lit. b E-NDG definiert ,die Uberwachung eines Fernmeldeanschlusses® als mégliche
Beschaffungsmassnahme. Gemass dem BR-Bericht soll eine solche Uberwachung auch der
Identifizierung der Person dienen, welche den Anschluss benutzt und von der die Bedrohung ausgeht".
Diese Terminologie lasst sich im BUPF jedoch nicht finden. In Art. 15 BUPF und Art. 26 des Entwurfes
zum neuen BUPF (nachfolgend E-BUPF®) ist vielmehr einzig die Rede von der Uberwachung des
Fernmeldeverkehrs der Uberwachten Person. Dies hat seinen Grund. Speziell im Bereich der
Internetnutzung ist es fur eine FDA faktisch néamlich gar nicht mdéglich, die Person zu identifizieren,
welche den Anschluss tatsachlich benutzt hat. In der Botschaft zum neuen BUPF hélt der Bundesrat
diesbeziiglich entsprechend und unmissverstandlich fest, dass es nicht in der Macht einer FDA steht
anzugeben, wer einen Computer auch tatsachlich benutzt hat®.

e In Art. 22 Abs. 1 lit. ¢ E-NDG wird vom Einholen von Ausklnften gesprochen, wann und mit welchen
Personen oder Anschliissen die betreffenden Personen oder die Uberwachten Anschlisse tber den
Fernmeldeverkehr Verbindung haben oder gehabt haben, sowie Uber Verkehrs- und Rechnungsdaten.
Auch diese Umschreibung ist neu und entspricht nicht der Terminologie des BUPF. In Art. 26 Abs. 1 des
E-BUPF wird in diesem Zusammenhang vielmehr nur noch von sogenannten Randdaten des
Fernmeldeverkehrs der uberwachten Person gesprochen. Eine Aushéndigung solcher Randdaten ist im
Ubrigen auch nur vergangenheitsbezogen moglich (vgl. Art. 26 Abs. 4 E-BUPF). Der Wortlaut von Art.
22 Abs. 1 lit. ¢ E-NDG erwahnt demgegenuber auch eine Abfrage in Echtzeit (,Verbindungen haben®).

e Auch bei der Ortung der mobilen Kommunikationsvorgénge werden in Art. 22 Abs. 1 lit. d E-NDG andere
Vorgaben formuliert als im entsprechenden Art. 16 lit. b der VUPF. Dies erstaunt zumal im BR-Bericht
ausdriicklich auf die Uberwachungsmassnahme gemass Art. 16 lit. b VUPF Bezug genommen wird. Im
BR-Bericht wird zudem erwahnt, dass mit diesem Uberwachungstyp angeblich auch die Bewegungen
von Personen iiberwacht werden kénnen ’. Eine solche eigentliche Bewegungsiuberwachung sieht das
BUPF bzw. dessen Verordnung jedoch klarerweise nicht vor und kénnte von den FDA auch schwerlich
vollzogen werden.

Die erwahnten Beispiele zeigen auf, dass eine vom BUPF abweichende Umschreibung der
Uberwachungsmassnahmen und —typen zu unterschiedlichen Auslegungen und damit zu einer unklaren
Rechtslage fiihren kénnen. Es bestiinde die Gefahr, dass der NDB gestiitzt auf diesen, vom BUPF
abweichenden Wortlaut, anderweitige oder gar weitergehende Forderungen an den UPF und somit an die
FDA stellen kénnte. Es muss vermieden werden, dass die Pflichten der FDA im Bereich der Uberwachung
des Fernmeldverkehr Uber das NDG ausgebaut werden. Andernfalls misste im Gesetz explizit geregelt
werden, dass die Kosten fiir zusatzliche Einrichtungen der Uberwachung vollumfanglich vom Bund getragen
werden.

Vor diesem Hintergrund stellt asut den Antrag, auf eine eigenstandige Umschreibung der mdglichen
Fernmeldeverkehrsiberwachungsmassnahmen im NDG zu verzichten und Art. 22 Abs. 1 lit. a-d E-
NDG zu streichen. Stattdessen sei explizit und ausschliesslich auf die im BUPF vorgesehenen

4 Vgl. BR-Bericht Seite 39.

5 vgl. unter http:/www.bj.admin.ch/content/dam/data/sicherheit/gesetzgebung/fernmeldeueberwachung/entw-d.pdf

% vgl. Botschaft des Bundesrates zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) vom 27. Februar
2013, Seite 2736.

” vgl. BR-Bericht Seite 39.



Beschaffungs- bzw. Uberwachungsmassnahmen zu verweisen. Im 4. Abschnitt des E-NDG sollte weiter
ein allgemeiner Hinweis angebracht werden, dass Uberwachungsmassnahmen im Bereich des
Fernmeldeverkehrs Uber den UPF und gemass den Vorgaben und Prozessen des BUPF erfolgen.

Schliesslich erlauben wir uns den Hinweis, dass auch die in Art. 22 Abs. 1 lit. g E-NDG vorgesehene
Beschaffungsmassnahme sehr offen und damit letztlich unklar formuliert ist. Unter den Begriffen
~,computersystem“ und ,Computernetzwerk® kann man bei einer weiten Auslegung beispielsweise auch
ganze Email-Systeme, ganze Cloud Dienste oder ganze mit dem Internet verbundene Transportsysteme
verstehen. Eingriffsmdglichkeiten des NDB in solche Systeme und Netzwerke wirden aber zu weit gehen.
Art. 22 Abs. 1 lit. g E-NDG ist daher dahingehend zu prazisieren, dass sich die Eingriffsmdglichkeiten
gemass Ziffer 1 und Ziffer 2 auf den rein privaten Bereich beschranken (d.h. Computersysteme und —
netzwerke von konkreten ,,Endnutzern®). Weiter sollte sichergestellt und statuiert werden, dass diese
Massnahmen keine Drittkunden beeintrdchtigen dirfen. FDA konnten den betroffenen Kunden keine
befriedigenden Erklarungen fir solche Leistungsstérungen geben.

2. Entscheidmechanik (Art. 23 und Art. 70 E-NDG)

Wie auch schon im BUPF fehlt es auch bei der Entscheidmechanik geméss E-NDG an der grundsétzlichen
Unterscheidung zwischen der Frage, ob in einem bestimmten Fall Uberwachungsmassnahmen an sich
angeordnet werden dirfen und der Frage, welche konkreten Uberwachungsmassnahmen resp. -handlungen
Uberhaupt moglich sind und von den FDA zur Verfligung gestellt werden mussen.

Die Entscheidmechanik auf dem Weg von der Anordnung bis zur Durchfihrung von
Uberwachungshandlungen weist die gleichen Schwéchen auf wie sie bereits im BUPF feststellbar sind:

Gemass Art. 23 E-NDG kann der NDB die Uberwachung anordnen, die Genehmigung muss danach durch
das Bundesverwaltungsgericht und den Vorsteher VBS erfolgen (Analogie in StPO/BUPF: Anordnung
Staatsanwalt, Genehmigung Zwangsmasshahmengericht). Die genannten Behdrden prifen dabei nur in
allgemeiner Hinsicht, ob im konkreten Fall aus sicherheitspoliischen Uberlegungen iiberhaupt eine
Uberwachung des Fernmeldeverkehrs einer zu Uberwachenden Person in Frage kommt. In
verwaltungsrechtlicher Hinsicht prifen sie jedoch nicht, ob eine FDA zur Durchfihrung einer ganz
bestimmten — allenfalls sogar véllig neuen - technischen Uberwachungsmassnahme verpflichtet werden
kann. Letzteres miisste jeweils zumindest von einer Verwaltungsbehorde, z.B. dem UPF auf Antrag einer
belasteten FDA gepriift werden. Genau das soll aber der UPF gemass dem in der NDG-Vorlage
abgeanderten Art. 13 Abs. 1 lit. a E-BUPF gerade nicht kénnen. Vielmehr soll er lediglich gegeniiber den
FDA den Vollzug der genehmigten Uberwachungen durchsetzen, selbst dann also, wenn die
entsprechenden Uberwachungsarten nicht zum verwaltungsrechtlichen Pflichtenheft der FDA gehdren
Damit droht den FDA eine standige Erweiterung ihrer Inanspruchnahme, wobei das Kostenrisiko
einseitig zu deren Lasten geht.

Weiter ist auf folgende Unstimmigkeit hinzuweisen: Das Bundesverwaltungsgericht kommt gemass NDG
gleich zweimal zum Zug, allerdings in vollig unterschiedlichen Rollen. Erst soll es die sicherheitspolitische
Priifung vornehmen, ob eine Uberwachungsmassnahme in einem Fall angezeigt und verhaltnismassig ist.
Dabei nimmt es keine Prifung vor, ob eine ganz konkrete Massnahme von den FDA Uberhaupt umgesetzt
werden muss. Der UPF, bei welchem diese Priifung sachgerechterweise an sich liegen misste, darf diese
Prifung wie dargelegt ebenfalls nicht vornehmen. Erweist sich die vom Bundesverwaltungsgericht
genehmigte und vom UPF gegeniiber der FDA entsprechend ,blind“ zur Durchfiihrung verfiigte Massnahme
als fur die betroffene FDA unter verwaltungsrechtlichen Aspekten als unhaltbar oder gar unzulassig, so bleibt
dieser FDA ausschliesslich noch die Beschwerde ans Bundesverwaltungsgericht. Dabei ist es selbstredend
héchst unsicher, inwieweit dieses noch dazu bereit sein wird, eine von ihm selbst genehmigte Massnahme
anschliessend unter anderen Gesichtspunkten wieder in Frage stellen wird.

Letztlich ist auch unklar, ob sich dieses Beschwerdeverfahren nun nach den Regeln von Art. 71 E-NDG
richtet oder nach den Regeln des BUPF (bisher sieht die VUPF eine solche Beschwerdemaglichkeit vor, neu
waére eine zu Art. 71 E-NDG analoge aber nicht deckungsgleiche Regelung in Art. 42 E-BUPF vorgesehen).

Grundsatzlich mussen diese Probleme rund um die mangelhafte Entscheidmechanik gemeinsam mit der
BUPF Revision angepackt werden.



3. Kabelaufklarung (Art. 34 ff. E-NDG)

Den neuen Bestimmungen zur Kabelaufklarung gemass Art. 34 ff E-NDG steht die asut ablehnend
gegentber.

Dieses neu vorgeschlagene Instrument der leitungsgebundenen Netziiberwachung stellt fur die beteiligten
Akteure vorab eine grosse ,Unbekannte® bzw. ,Black Box® dar. Im bundesratlichen Bericht wird nicht
konkretisiert, wie diese neue Uberwachungsmassnahme technisch und organisatorisch realisiert werden soll,
mit welchen Aufwanden und Kosten gerechnet werden muss oder in welchem Ausmass
persénlichkeitsrelevante Informationen gesammelt, aufbewahrt und ausgewertet werden. Der Bundesrat
sagt im Bericht vielmehr, dass sich der Aufwand fir die Realisierung der leitungsgebundenen
Netziiberwachung nicht abschatzen lasst und auch unklar ist, welche Datenstrome tiberhaupt betroffen sind®.
Zur technischen Realisierbarkeit wird erwahnt, dass hierfir vorab nédhere Abklarungen durchzufiihren seien
und diese Fragen zwischen der durchfihrenden Stelle ZEO und den Providern geklart werden soll. Hinweise,
wie eine diese Klarung zwischen der Behdrde und den privaten Dienstleistern erfolgen soll, sind dem Bericht
oder dem Gesetzesentwurf jedoch nicht zu entnehmen.

Im Ergebnis soll vorliegend somit eine gesetzliche Grundlage fur eine relativ umfassende
Uberwachungsmassnahme geschaffen werden, bevor Erkenntnisse tber den damit verbundenen Aufwand,
die Verhaltnismassigkeit, den Nutzen oder die Wirksamkeit der Massnahme vorliegen. Dieses Vorgehen
erstaunt.

asut erlaubt an dieser Stelle insbesondere darauf hinzuweisen, dass die technische Implementierung und
Durchfiihrung von neuen Uberwachungsmassnahmen bei den FDA erfahrungsgemass sehr hohe Kosten
verursacht. Obwohl vorliegend wie dargelegt letztlich unklar ist, welche Leistungen die FDA im Detail
erbringen missten, kann grundsétzlich gesagt werden, dass sich leitungsgebundene Uberwachungen um
ein Vielfaches aufwandiger gestalten als die im Bericht mehrfach erwdhnten und heute praktizierten
Funkaufklarungen. Im Gegensatz zur Funkaufklarung, wo vereinfacht ausgedriickt in erster Linie eine
Antenne ausgerichtet wird, muss bei der Netziiberwachung jeweils ein physikalischer Zugang eingerichtet
werden. Um samtliche Signale mit einem internationalen Bezug erfassen zu kdénnen, missten somit an
samtlichen Einrichtungen samtlicher FDA (inkl. Dritter) die entsprechenden Abhérvorrichtungen installiert
werden, was ausserst aufwandig bzw. kaum realisierbar ware. Die FDA missten ausserdem fir alle
entsprechenden Kosten voll entschadigt werden und nicht nur fir die Kosten der Lieferung der
Signale an den durchfihrenden Dienst, wie es jetzt in Art 38 Abs. 4 E-NDG vorgesehen ist.

Gemass Art. 34 E-NDG soll die Kabelaufklarung weiter nur flr den grenziberschreitenden Verkehr gelten
und entsprechend ist die Verwendung von Signalen dann unzuldssig, wenn sich sowohl der Sender als auch
der Empfanger in der Schweiz befindet. Flr uns ist unklar, wie sich diese Vorgaben in der Praxis umsetzen
lassen. Der Fernmeldeverkehr kann heute beliebig umgeleitet werden und entsprechend kénnen auch rein
nationale Gesprache einen ,Umweg"“ Gbers Ausland machen. Dies gilt insbesondere auch fur den Leitweg
von IP-Datenpaketen. Entsprechend muss damit gerechnet werden, dass mit der Kabelaufklarung auch rein
inlandische Signale und Personendaten erfasst und gespeichert werden.

Zusammenfassend ist der Vorschlag zur Kabelaufklarung nach unserem Dafiirhalten nicht ausgereift und
aus den erwahnten Grinden abzulehnen. Wird ungeachtet der gedusserten Bedenken am Vorhaben
festgehalten, so erachten wir es als zwingend ndétig, vorgangig gemeinsam mit den FDA eine
einlassliche Kosten-Nutzen- und eine Machbarkeitsanalyse zu machen und gestitzt darauf die
offenen Formulierungen im Bereich der Kabelaufklarung zu prazisieren.

Wir danken lhnen fir die Bertcksichtigung unserer Anliegen und Antrage und stehen fur Erlauterungen dazu
selbstverstandlich zur Verfugung.

Mit freundlichen Griissen

asut — Schweizerischer Verband
der Telekommunikation
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Peter Gritter
Prasident
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