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13.025: Botschaft Totalrevision BUPF — differenzierte Anforderungen

Sehr geehrte Frau Prasidentin
Sehr geehrte Kommissionsmitglieder

Die asut, der Schweizerische Verband der Telekommunikation, hat von der am 27. Februar
2013 verabschiedeten Botschaft zur Totalrevision des Bundesgesetzes betreffend die
Uberwachung des Post- und Fernmeldeverkehrs sowie dem entsprechenden
Gesetzesentwurf (EBUPF) mit Besorgnis Kenntnis genommen.

So enthdlt der Entwurf hinsichtlich der Uberwachungspflichten zahlreiche
Delegationsnormen (s. insbesondere Art. 21 Abs. 1 lit. d, 22 Abs. 2, Art. 23 und Art. 31),
welche im Ergebnis alle erdenklichen zukiinftigen Uberwachungsmassnahmen respektive
Uberwachungsarten ermdéglichen wirden. Da der Ausbau von Uberwachungsmassnahmen
automatisch auch mit neuen Pflichten fir die Fernmeldedienstanbieterinnen verbunden ist,
fehlt es somit auch an einer Begrenzung von deren Pflichten. Dies wiegt umso schwerer,
als dass noch verfahrensrechtliche Mangel hinzukommen, sodass den
Fernmeldedienstanbieterinnen mit diesem Gesetz die Rechtssicherheit verweigert wirde.

Die Fernmeldebranche fordert daher die Einhaltung der folgenden 3 Grundsatze: Die
Pflichten der Anbieterinnen missen im Gesetz im formellen Sinn zumindest dem
Grundsatz nach abschliessend geregelt sein, die Anbieterinnen sind fir alle ihre im
Zusammenhang mit der Uberwachung stehenden Aufwendungen zu entschadigen und die
Verfahrensfragen sollen sich nach den allgemeinen und bewahrten Regeln der
Bundesverwaltungsrechtspflege richten.

Die asut unterstitzt im Ubrigen grundsétzlich die separaten Stellungnahmen der Swisscom
sowie diejenige der grossen 4 Fernmeldedienstanbieterinnen (Orange, Sunrise, Swisscom
und upc cablecom). Da durch die asut nebst der Swisscom auch zahlreiche weitere
Fernmeldedienstanbieterinnen vertreten werden, mdchten wir an dieser Stelle explizit
zusatzlich noch auf einige Punkte hinweisen, welche insbesondere Anbieterinnen mit
spezifischen Kundenportfolios oder dedizierten Dienstleistungen betreffen.
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Solche Anbieterinnen von Fernmeldedienstleistungen sollen wohl von der in Art. 26 Abs. 6
EBUPF aufgenommenen Méglichkeit einer differenzierten Behandlung von Anbieterinnen
profitieren kénnen. Diese Moglichkeit stitzt sich auf das Kriterium der wirtschaftlichen
Bedeutung, ein unspezifischer und nicht auf die Strafuntersuchung fokussierender Ansatz.
Ein der Situation besser gerecht werdender Massstab wéare aus Sicht der asut die
Bedeutung einer Dienstleistung flr die Strafverfolgung und damit das bekannte oder zu
erwartende Uberwachungsvolumen der entsprechenden Dienstleistung.

Wir gehen nachfolgend auf die Hintergriinde dieses Ansatzes ein:

Die aktuell geltenden Umsetzungsbestimmungen der Fernmeldeliberwachung verlangen
von allen Anbieterinnen die Vorabbereitstellung der Uberwachungsfunktionen mittels
automatisierter Schnittstellen. Solche automatisierte Lésungen kdénnen flir grosse
Uberwachungsvolumen pro Dienst sinnvoll sein, sie sind jedoch mit grossen Investitionen
verbunden und missen regelméssig auf Funktionstichtigkeit Gberprift werden.

Gemass der dffentlichen Statistik konzentrieren sich die beauftragten Uberwachungsfalle
auf wenige Dienste, heute hauptsdchlich erbracht tiber Mobilfunknetze'. Die aktuelle
gesetzliche Grundlage erlaubt aber keine differenzierte Ausgestaltung der technischen
Anforderungen bzw. die Befreiung eines Teils der Anbieterinnen oder einzelner ihrer
Dienste von bestimmten Verpflichtungen.

So mussten heute alle der Gber 500 beim BAKOM registrierten Anbieterinnen, unabhangig
davon, ob gewisse oder alle ihrer Dienste tatsachlich von Bedeutung fur die Aufklarung
strafbarer Handlungen sind, Investitionen im 6 bis 7-stelligen Frankenbereich tatigen
(Infrastruktur sowie wiederkehrende Wartungskosten), auch wenn sie mit grosser
Wahrscheinlichkeit Uber langere Zeit gesehen keine oder allenfalls wenige
Uberwachungsauftrage durchfilhren missen und somit diese Investitionen ohne Nutzen
fir die Strafverfolgung sind. Diesen Anbieterinnen, hauptsachlich KMUs, liegt viel daran,
im klnftigen Gesetz eine differenziertere, jedoch im Nutzen fir die Strafverfolgung
gleichwertige Lésung zu verankern.

Deshalb wird die mit Art. 26 Abs. 6 im EBUPF aufgenommene flexiblere Handhabung der
Uberwachungsverpflichtung  fur Anbieterinnen von Fernmeldediensten von der asut
begrisst. Die in Art. 26. Abs. 6 EBUPF gewahlte wirtschaftliche Bedeutung einer
Dienstleistung als Massstab wirde aus Sicht der asut die gewlinschte Wirkung jedoch
nicht erzielen kénnen, da kein direkter Zusammenhang zwischen der wirtschaftlichen
Bedeutung einer Dienstleistung und dem Nutzen flur die Strafverfolgung aus der
Uberwachung dieser Dienstleistung besteht. Die konkrete Ausgestaltung sollte sich aus
Sicht der asut deshalb an der Bedeutung einer Dienstleistung fir die Strafverfolgung und
damit am bekannten oder zu erwartenden Uberwachungsvolumen der entsprechenden
Dienstleistung orientieren.

In den von uns im Anhang unterbreiteten Anderungsvorschlagen haben wir auch einen
konkreten  Formulierungsvorschlag zu dieser Thematik vorgesehen. Dieser
Anderungsvorschlag betrifft hauptsachlich EBUPF Art. 26 Abs. 6. Aus Konsistenzgriinden
waren entsprechende Anpassungen aber auch in Art. 22 Abs. 4 (soweit dem
Hauptvorschlag auf Streichung von Art. 22 nicht gefolgt wirde) sowie in Art. 27 Abs. 3
vorzunehmen. Unser Anderungsvorschlag beabsichtigt, die Kriterien der grossen

! https://www.li.admin.ch/download/stats 2010.xls; 2012 betrafen mehr als 95% der Uberwachungsfalle Mobilfunkdienste




wirtschaftlichen Bedeutung durch die Bedeutung der Dienstleistung fir die Aufklarung
strafbarer Handlungen zu ersetzen.

Die vorgeschlagene Anderung orientiert sich an der praktischen Machbarkeit der
Sicherstellung der Uberwachungsbereitschaft. Trotzdem erlaubt sie aus unserer Sicht eine
Anpassung an veranderte Bedlrfnisse, sollte sich die Dienstleistung im Laufe der Zeit als
fir die Strafverfolgung bedeutend herausstellen. Die weitere Ausgestaltung der
Differenzierung kénnte in der betreffenden Verordnung (VUPF) vorgenommen werden.

In genereller Hinsicht muss festgehalten werden, dass die schon bisher eher unklare
Gesetzeslage dazu gefihrt hat, dass die mdglichen Uberwachungsformen in den
vergangenen Jahren laufend ausgebaut wurden. Die Entwicklung geht weg von der
Uberwachung einzelner Anschliisse/Kunden hin zur Uberwachung ganzer Verkehrsstréme,
ohne dass sich der Gesetzgeber zu dieser Frage jemals gedussert hatte. Die eingetretene
Entwicklung ist sowohl aus der grundrechtlichen Sicht der Birger wie auch aus der
wirtschaftlichen Sicht der Fernmeldedienstanbieterinnen problematisch. Es wéare somit
angezeigt, dass der Gesetzgeber grundsatzlich festlegt, welche Uberwachungsformen er
Uberhaupt zulassen will und inwieweit die Fernmeldedienstanbieterinnen zur Umsetzung
von grundsatzlich zulassigen Uberwachungsformen herangezogen werden kénnen, wobei
in Bezug auf Iletztere Frage stets der verfassungsrechtliche Grundsatz der
Verhaltnismassigkeit gewahrt werden muss.

Da zudem das EBUPF aus Sicht der Fernmeldebranche einige schwerwiegende Mangel
aufweist, ware an sich eine Ruckweisung der Vorlage zur fundierten Uberarbeitung
angezeigt. Im Sinne einer konstruktiven Stellungnahme haben wir Ihnen jedoch im Anhang
die aus Sicht der Branche noétigen Anderungen der Gesetzesvorlage dennoch
zusammengestellt.

Da die Strafverfolgung eine staatliche Aufgabe ist, fordern die
Fernmeldedienstanbieterinnen eine volle Entschadigung far ihre im Interesse der
Strafverfolgung erbrachten Leistungen. Die Erfillung von Uberwachungspflichten erfordert
immer mehr Beschaffungen von Infrastruktur, die vorgesehene Entschadigungsregelung,
welche Beschaffungskosten zum vornherein von der Bemessung der Entschadigung
ausschliesst, gentgt daher nicht. Auch erscheint vor dem Hintergrund der Tatsache, dass
gemass StPO die Uberwachungskosten auf die Straftater Gberwalzt werden kénnen, alles
andere als eine volle Entschadigung der Anbieterinnen als sachwidrig, wenn nicht gar als
Subventionierung der Straftater durch die Anbieterinnen.

Wir stehen fur allfallige Rickfragen bzw. eine Anhérung gerne zur Verfigung. Wir hoffen,
dass unsere Anmerkungen und Vorschlage in unserem Sinne beriicksichtigt werden
kénnen.

Mit freundlichen Grlissen
asut — Schweizerischer Verband
der TeIekor_ran_unikation

Peter Gritter
Prasident



Artikel EBUPF

Vorschlag asut

Art. 5 Beratendes Organ
! Das EJPD kann ein beratendes Organ einsetzen, dem Vertreterinnen und Vertreter des EJPD, des
Dienstes, der Kantone, der Strafverfolgungsbehorden und der Anbieterinnen von Post- und
Fernmeldediensten angehéren. Die Vertreterinnen und Vertreter legen selber fest, wen sie in das
beratende Organ entsenden.

Art. 8 Inhalt des Verarbeitungssystems
Das Verarbeitungssystem enthalt:
a. den Inhalt des Fernmeldeverkehrs der iberwachten Person;
b. die Daten, aus denen hervorgeht, mit wem, wann, wie lange und von wo aus die liberwachte Person
Verbindung hat oder gehabt hat, sowie die technischen Merkmale der entsprechenden
stattgefundenen Verbindung (Randdaten des Fernmeldeverkehrs); Verbindungsversuche gehéren nicht
zu den Randdaten.

Art. 16 Aligemeine Aufgaben bei der Uberwachung

Art. 16 lit. b (zuséatzlicher Satz):
(...) Gehort die angeordnete Uberwachungsmassnahme nicht zu den gemdiss diesem Gesetz und den

zu-gehérigen Ausfiihrungsverordnungen vorgesehenen Uberwachungstypen oder ist sie mit
verhdltnismds-sigem Aufwand technisch nicht durchfiihrbar, so weist der Dienst die

Uberwachungsanordnung zuriick.

Art. 21 Abs.
1

Auskiinfte iiber Fernmeldedienste

!Die Anbieterinnen von Fernmeldediensten liefern dem Dienst folgende Angaben Uber bestimmte
Fernmeldedienste von bestimmten Teilnehmern:

a. Name, Vorname, Adresse,-Geburtsdatum und, falls bekannt, Geburtsdatum und Beruf der
Teilnehmerin oder des Teilnehmers.

(...)

d. Streichen. Oder allenfalls:

weitere vom Bundesrat, unter Beachtung des Grundsatzes der Verhdltnismdssigkeit bezeichnete

admini-strative, technische und die Identifikation von Personen erlaubende Daten tber
Fernmeldedienste;

Art. 22 Auskiinfte zur Identifikation der Taterschaft bei Straftaten iiber das Internet
Streichen.
Ev:
*Der Bundesrat kann Anbieterinnen abgeleiteter Kommunikationsdienste,-die-Dienstleistunrgen-von
beziiglich Diensten von grosser Bedeutungq fiir die Aufklérung strafbarer Handlungen verpflichten, alle
oder einen Teil der Angaben bereit zu halten und zu liefern, welche die Anbieterinnen von
Fernmeldediensten gestiitzt auf Absatz 2 liefern missen.

Art. 23 Modalitdten der Datenerfassung und der Auskunftserteilung
! streichen.
? Streichen oder aber mindestens die Kostenlosigkeit streichen.

Art. 24 Informationen vor Anordnung einer Uberwachung
Streichen.

Art. 26 Pflichten der Anbieterinnen von Fernmeldediensten

! Bezieht die iiberwachte Person bei der Anbieterin einen iiberwachten Fernmeldedienst, liefert die
Anbieterin des Fernmeldedienstes Anbieterinnen-veon-Fernmeldedienstentiefern dem Dienst edernach

A o B h ha dar anordnenden-Bahorda-ode de n-diesarbeazaichneten o

vorhanden oder mit verhdltnismdssigem Aufwand méglich - auf Verlangen:
a. den Inhalt des Fernmeldeverkehrs der iberwachten Person;
b. die Randdaten des Fernmeldeverkehrs der Giberwachten Person.




% Sie missen zudem:

a. die fiir die Durchfiihrung der Uberwachung notwendigen Informationen liefern;

b. Uberwachungen - soweit sie nicht selber in der Lage sind, sie auszufiihren und die notwendigen
Informationen zu liefern - dulden, die durch den Dienst oder durch von diesem beauftragte Personen

durchgefiihrt werden; zu diesem Zweck missen sie unverziglich Zugang zu ihren Anlagen gewahren;

(...)
> Die Anbieterinnen von Fernmeldediensten miissen die Randdaten des Fernmeldeverkehrs wihrend 6
42 Monaten aufbewahren.

®Der Bundesrat kann Anbieterinnen von Fernmeldediensten von-bestimmten-gesetzlichen-Pflichten

beziiglich Diensten von geringer Bedeutungq fiir die Aufkldrung strafbarer
Handlungen sowie Anbieterinnen von Fernmeldediensten im Bildungsbereich von bestimmten

gesetzlichen Pflichten befreien. Er befreit sie nicht von der Pflicht, die ihnen zur Verfiigung stehenden
Randdaten des Fernmeldeverkehrs der Gberwachten Person auf Verlangen zu liefern sowie von den
Pflichten nach Absatz 2.

Art. 27

Pflichten der Anbieterinnen abgeleiteter Kommunikationsdienste
! Anbieterinnen abgeleiteter Kommunikationsdienste miissen - soweit sie nicht selber in der Lage sind,

sie auszufiihren und die notwendigen Informationen zu liefern - eine Uberwachung betreffend der

Daten, welche die liberwachte Person unter Verwendung abgeleiteter Kommunikationsdienste
Ubermittelt oder speichert, durch den Dienst oder durch die von diesem beauftragten Personen
dulden. Zu diesem... etc.

v W v W g Der Bundesrat kann alle
oder eiren-Teile der Anbieterinnen abgeleiteter Kommunikationsdienste,-die-Bienstleistungenveon
SFOSSer-wWi haftlicherBedeutungode einegrosse Benutzerschaftanbieten; beziiglich Diensten
von grosser Bedeutung fiir die Aufkldrung strafbarer Handlungen allen oder einem Teil der in Artikel 26
genannten Pflichten unterstellen. Fiir die Anbieterinnen von Fernmeldediensten geltende

Bestimmungen dieses Gesetzes sind diesfalls sinngemass anwendbar.

Art. 28

Pflichten der Betreiberinnen von internen Fernmeldenetzen

! Betreiberinnen von internen Fernmeldenetzen miissen - soweit sie nicht selber in der Lage sind, sie
auszufiihren und die notwendigen Informationen zu liefern - eine Uberwachung durch den Dienst oder
durch die von diesem beauftragten Personen dulden. Zu diesem Zweck... etc.

Art. 31

Art. 31 Ausfiihrungsbestimmungen iiber Auskunfts- und Uberwachungstypen
! Der Bundesrat bestimmt naher, welche Auskiinfte die Anbieterinnen von Fernmeldediensten erteilen

miissen und welche Uberwachungstypen sie durchfithren miissen. Er legt unter Wahrung der Vorgaben

dieses Gesetzes und des Grundsatzes der Verhdltnismdssigkeit fur jeden Auskunfts- und

Uberwachungstyp fest, welche Daten geliefert werden miissen.

Art. 32

Auskunfts- und Uberwachungsbereitschaft
! Die Anbieterinnen von Fernmeldediensten miissen jederzeit in der Lage sein, gemdss dem

anwendbaren Recht die Auskiinfte nach den Artikeln 21 und 22 und die Informationen nach den
Artikeln 24 und 26 Absatz 2 Buchstabe a zu erteilen und die von ihnen angebotenen Fernmeldedienste
zu iberwachen, wenn die Auskunftserteilung beziehungsweise Uberwachung standardisiert ist.

% Streichen. Allenfalls:

Werden Auskiinfte verlangt oder Uberwachungstypen angeordnet, die nicht standardisiert sind, so
missen die Anbieterinnen von Fernmeldediensten entsprechend den Anweisungen des Dienste mit
diesem zusammenarbeiten und alle geeigneten und in technischer und finanzieller Hinsicht
verhdltnismdssigen Massnahmen treffen, um die reibungslose Umsetzung sicherzustellen.

Art. 33

Nachweis der Auskunfts- und Uberwachungsbereitschaft

Streichen. Oder allenfalls wie folgt umformulieren:

! Die Anbieterinnen von Fernmeldediensten kénnen auf eigene Kosten die Durchfiihrung einer
Uberpriifung verlangen, um nachzuweisen, dass sie in der Lage sind, gemédss dem anwendbaren Recht

die standardisierten Auskiinfte zu erteilen und die standardisierten Uberwachungen durchzufiihren.




Art. 35

Notsuche
! Ausserhalb von Strafverfahren kann die zustdndige Behérde eine auf die Erhebung der Randdaten

gemdiss Art 273 StPO beschrénkte Uberwachung des Post- und Fernmeldeverkehrs anordnen, um eine
vermisste Person zu finden. Die zustdndige Behérde kann, falls erforderlich, auch die Daten

unbeteiligter Dritter einsehen.

Art. 38

Kosten und Gebiihren

! Fiir Bdie Kosten der Einrichtungen, die fir die Erfillung der Pflichten nach diesem Gesetz bendtigt
werden, werden die gehen-zulasten-der Mitwirkungspflichtigen entschddigt.

% Die Mitwirkungspflichtigen erhalten vom Dienst eine angemessene-Entschadigung, welche die Kosten
nach Absatz 1 und-£i die Kosten der einzelnen Uberwachung oder Auskunft deckt.

Art. 39

Ubertretungen

! Sofern keine schwerere strafbare Handlung nach einem anderen Gesetz vorliegt, kann mit Busse bis
zu 100 000 Franken wird bestraft, wer vorsatzlich:

a. einer vom Dienst unter Hinweis auf die Strafdrohung dieses Artikel an ihn gerichteten rechtskrdftigen
Verfligung nicht fristgemass nachkommt;

Art. 42

Rechtsschutz

? Streichen. Oder allenfalls:

Mit Beschwerde gegen die Verfligung des Dienstes kann nicht geltend gemacht werden, die
Voraussetzungen nach Art. 269 StPO fiir die Anordnung einer der Uberwachung seien nicht erfiillt.

® Streichen.

Art. 45

Ubergangsbestimmungen
4 Angaben in Art. 21 zu deren Erhebung und Auskunftgabe nach bisherigem Recht keine Pflicht

bestand, miissen nur ab Inkrafttreten dieses Gesetzes und nur bei neuen Kundenbeziehungen erfasst
werden. Die Pflicht nach Artikel 21 Absatz 2 gilt fiir Auskiinfte Gber Prepaid-SIM-Karten und dhnliche
Mittel, die zum Zeitpunkt des Inkrafttretens dieses Gesetzes nach dem bisherigen Recht noch verfiligbar
sein mussen.

6 (neu) Die Pflicht zur Sperrung des Zugangs zu Fernmeldediensten (Art. 6a FMG) besteht nur bei
Kundenbeziehungen, welche ab Inkrafttretens dieses Gesetzes aufgenommen werden.

Art. 269bis
StPO

»IMSI-Catcher”
Streichen.

Art. 272
StPO

2 Ergeben die Ermittlungen, dass die zu (iberwachende Person in rascher Folge innerhalb derselben
Kategorie des Fernmeldedienstes die Adressierungselemente denFernmeldedienst wechselt, so kann
das Zwangsmassnahmengericht ausnahmsweise die Uberwachung aller identifizierten
Adressierungselemen-te dieser Kategorie Bienste bewilligen, Uber welche die zu Giberwachende Person

ihren Fernmeldever-kehr abwickelt, ohne dass jedes Mal eine Genehmigung im Einzelfall notig ist
(Rahmenbewilligung).




